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Resumo

A integracdo de dados industriais em larga escala na cadeia produtiva de telecomunicagdes enfrenta
gargalos criticos devido a fragmentacdo em silos heterogéneos e restricdes de seguranca que impdem
até sete camadas de criptografia. Este artigo descreve o desenvolvimento e a validacdo de uma
arquitetura de software, denominada Cyber Nexus, projetada para otimizar a Analise de Causa Raiz
(RCA). O objetivo central foi reduzir a laténcia de acesso e processamento de dados por meio de uma
arquitetura descentralizada de Sistemas Multiagentes (MAS) orquestrados por Modelos de Linguagem
de Grande Escala (LLMs). A metodologia empregada foi o desenvolvimento experimental, utilizando
uma abordagem hibrida que combinou praticas do PMBOK® para governanga ¢ o framework Scrum
para execucdo iterativa. A solugdo foi implementada com microsservigos em FastAPI, utilizando
técnicas de Retrieval-Augmented Generation (RAG) "in-loco" para evitar a centralizagdo em Data
Lakes tradicionais, preservando o sigilo industrial. Os resultados experimentais validaram a eficacia da
solucdo, alcancando uma redugdo de 90% na laténcia de leitura via stream e garantindo a integridade
dos dados através de um "Firewall Semantico" com Guardrails ativos. Conclui-se que a arquitetura
proposta estabelece um novo paradigma de interoperabilidade segura para a Industria 4.0.

Palavras-chave: Sistemas Multiagentes. LLM. Industria 4.0. Seguranga Cibernética. Integracdo de

Dados.

Abstract
Large-scale industrial data integration within the telecommunications production chain faces critical

bottlenecks due to fragmentation across heterogeneous silos and security constraints that impose up to
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seven layers of encryption. This article describes the development and validation of a software
architecture, called Cyber Nexus, designed to optimize Root Cause Analysis (RCA). The main
objective was to reduce data access and processing latency through a decentralized Multi-Agent
Systems (MAS) architecture orchestrated by Large Language Models (LLMs). The methodology
employed was experimental development, using a hybrid approach that combined PMBOK® practices
for governance and the Scrum framework for iterative execution. The solution was implemented with
microservices in FastAPI, using in-loco Retrieval-Augmented Generation (RAG) techniques to avoid
centralization in traditional Data Lakes, thus preserving industrial confidentiality. The experimental
results validated the effectiveness of the solution, achieving a 90% reduction in stream-reading latency
and ensuring data integrity through a Semantic Firewall with active guardrails. It is concluded that the

proposed architecture establishes a new paradigm of secure interoperability for Industry 4.0.

Keywords: Multi-Agent Systems. LLM. Industry 4.0. Cybersecurity. Data Integration.

1 INTRODUCAO

A ascensdo da Industria 4.0 consolidou a integracdo de sistemas ciber-fisicos e a
inteligéncia artificial como pilares fundamentais para a moderniza¢do fabril. Segundo
Vogel-Heuser e Seitz (2025), a adocao de Sistemas Multiagentes (MAS) ¢ essencial para
garantir a interoperabilidade semantica entre as camadas da arquitetura RAMI 4.0, permitindo
que ativos de produ¢do operem com altos niveis de autonomia e sociabilidade. Entretanto, a
aplicacdo pratica dessas tecnologias em ambientes de manufatura de alta escala enfrenta o
desafio critico dos silos de dados heterogéneos e das rigorosas restricoes de seguranca

cibernética (CHKIRBENE et al., 2025).

No contexto da fabricagdo de dispositivos de telecomunicagdes da Huawei em
Manaus, o processo de Analise de Causa Raiz (RCA) destaca-se como um gargalo
operacional. Atualmente, a identificacdo de falhas complexas em produtos como a familia
OptiXstar exige o cruzamento manual de dados provenientes do sistema Oracle (QualitySys),
logs de servidores Linux e bases proprietarias AICC/PLM, resultando em ciclos de andlise
que variam de 4 a 15 dias. Essa laténcia ¢ agravada pela necessidade de conformidade com até
sete camadas de criptografia e restrigdes geopoliticas que inviabilizam o uso de infraestruturas

de nuvem publica (Google, AWS ou Azure).

Estudos recentes demonstram que Modelos de Linguagem de Grande Escala (LLMs)
podem transformar a RCA em uma tarefa generativa, alcancando alta precisdo na

identificacdo de falhas a partir de logs e relatorios técnicos (MDPI, 2024). A utilizagdo de



técnicas como o Retrieval-Augmented Generation (RAG) permite que esses modelos acessem
bases de conhecimento dindmicas sem a necessidade de re-treinamento constante (TRAN et
al., 2026). Contudo, a aplicagdo dessas técnicas em hardware sensivel exige abordagens que
protejam a informacdo através de protocolos de Security by Design e criptografia hibrida

(VINOD; SUBAPRIYA, 2025).

Diante deste cenario, o projeto Cyber Nexus propde uma arquitetura descentralizada
de sistemas multiagentes orquestrados por LLMs — especificamente o modelo nacional
Maritaca Al e o modelo DeepSeek — para realizar a integracdo segura e a analise preditiva
"na borda". A hipdtese central deste trabalho ¢ que a orquestragdo de agentes especializados
pode reduzir a laténcia de acesso aos dados em até 90% e o ciclo total de RCA para menos de
48 horas, preservando a integridade das multiplas camadas de criptografia exigidas pela

infraestrutura industrial proprietaria.

O objetivo deste artigo € descrever o desenvolvimento e a validagao dessa arquitetura,
elevando a solugdo ao nivel de maturidade tecnoldgica TRL 6 através de testes experimentais

em ambiente relevante.

2 FUNDAMENTACAO TEORICA OU REVISAO DA LITERATURA

A base conceitual deste trabalho repousa sobre a convergéncia entre a autonomia de
agentes, o poder de processamento semantico dos Modelos de Linguagem de Grande Escala

(LLMs) e a necessidade de seguranca em arquiteturas industriais complexas.

2.1 Sistemas Multiagentes (MAS) na Industria 4.0

A utilizagdo de Sistemas Multiagentes ¢ uma das estratégias mais eficazes para lidar
com a descentralizacdo exigida pela Industria 4.0. Segundo Vogel-Heuser e Seitz (2025), um
agente ¢ um sistema computacional capaz de acdo autdbnoma em um ambiente para atingir
seus objetivos de design. Na manufatura, os MAS permitem a interoperabilidade entre silos
de dados, onde cada agente ¢ responsdvel por uma tarefa especifica — como extracdo ou
monitoramento — facilitando a orquestragdo de processos heterogéneos sem a necessidade de

uma governanca centralizada rigida.



2.2 Modelos de Linguagem de Grande Escala (LLMs) e RAG

Os LLMs emergiram como ferramentas poderosas para a interpretacdo de dados nao
estruturados e logs técnicos. Chkirbene et al. (2025) destacam que modelos federados ou
adaptados localmente sdo essenciais para manter a soberania dos dados em setores
estratégicos. A técnica de Retrieval-Augmented Generation (RAG) complementa os LLMs ao
permitir que o modelo acesse documentos externos em tempo real para fundamentar suas
respostas. No contexto de RCA, essa abordagem ¢ superior ao fine-tuning tradicional, pois

garante que a analise seja baseada no estado atualizado da linha de produ¢do (TRAN et al.,

2026).

2.3 Analise de Causa Raiz (RCA) e Seguranca Cibernética

A Andlise de Causa Raiz em hardware de alta complexidade envolve a identificacio
de correlagdes ndo Obvias entre variaveis de teste e falhas de campo. Estudos recentes (MDPI,
2024; ARXIV, 2025) indicam que a automacdo da RCA via IA pode reduzir drasticamente o
tempo de diagnostico, especialmente quando integrada a sistemas de telemetria.

Entretanto, a integridade dessa andlise depende da seguranca no trafego das
informagdes. Em ambientes industriais com multiplas camadas de criptografia, a
implementagdo de protocolos de Security by Design ¢ mandatoéria. Conforme Vinod e
Subapriya (2025), a criptografia hibrida e o controle granular de acesso através de APIs sao
necessarios para proteger segredos industriais enquanto se permite a visibilidade necesséria

para a inteligéncia de dados.

3 METODOLOGIA

A metodologia adotada neste trabalho fundamenta-se no desenvolvimento
experimental e na pesquisa aplicada, estruturada para transpor os desafios de
interoperabilidade e seguranca em um ambiente de manufatura de alta complexidade. O
percurso metodolégico foi dividido em dimensdes de gestdo, arquitetura técnica e validagao

experimental.

3.1 Enquadramento e Procedimentos de Gestao

A pesquisa seguiu uma abordagem qualitativa quanto a andlise dos requisitos e
quantitativa no que tange a validacdo de performance. A gestdo do projeto utilizou um modelo
hibrido: as diretrizes do PMBOK® garantiram a governanga de riscos, custos € o alinhamento

estratégico com os padroes da Industria 4.0. Simultaneamente, o framework SCRUM foi



empregado para a execucdo técnica, organizando o desenvolvimento em ciclos iterativos
(Sprints) que permitiram a entrega continua de incrementos funcionais e o ajuste rapido frente

a impedimentos técnicos de rede e seguranca.

3.2 Arquitetura de Sistemas Multiagentes (MAS)

A arquitetura proposta, denominada Cyber Nexus, foi desenvolvida para operar como
um ecossistema de agentes autdbnomos e especializados, orquestrados por Modelos de
Linguagem de Grande Escala (LLMs). A implementacdo técnica utilizou o framework
FastAPI para a criagdo de microsservicos conteinerizados em Docker, garantindo
escalabilidade e isolamento. A solugdo Cyber Nexus foi concebida sob uma arquitetura de
microsservicos descentralizada para evitar a criagdo de um ponto Unico de falha ou de
vulnerabilidade. A implementac¢do técnica baseou-se nos seguintes pilares:

e Orquestracdo Agentic: Utilizou-se o framework LangChain para gerenciar o
"Agentic Loop", permitindo que os agentes tomassem decisdes autonomas sobre qual
ferramenta (tool) acionar para resolver uma consulta de Causa Raiz.

e Stack Tecnolégica: Os agentes foram desenvolvidos em Python, utilizando FastAPI
para a exposicao de interfaces de comunica¢do e Docker para a conteinerizacao dos
servicos, garantindo portabilidade entre os servidores Ubuntu da planta industrial.

e Modelos de Linguagem (LLMs): A inteligéncia central foi composta de forma
hibrida pelo modelo nacional Maritaca Al (otimizado para o portugués técnico) e pelo
modelo DeepSeek, avaliados por sua capacidade de interpretar logs complexos e

estruturas de bancos de dados relacionais.

3.3 Estratégia de Integracio e Seguranca by Design

Dada a restricdo de até sete camadas de criptografia (C1 a C7) na infraestrutura
proprietaria, a metodologia de integracdo ndo utilizou a extracdo massiva de dados (ETL
tradicional). Em vez disso:

e RAG Distribuido: Implementou-se o Retrieval-Augmented Generation diretamente
nas fontes. Agentes especializados realizam conexdes via SSH para leitura de logs em
tempo real e via drivers Oracle para consulta ao sistema QualitySys.

e Seguranca Transversal: A comunicacdo entre agentes foi protegida por protocolos

mTLS (Mutual TLS). Além disso, inseriu-se uma camada de Guardrails e um



"Firewall Semantico" para monitorar as interagdes das LLMs, garantindo que nenhum
dado sensivel ou segredo industrial ultrapassasse os limites da rede controlada.

Resiliéncia: Para evitar loops infinitos de processamento (gargalo comum em MAS),
estabeleceu-se um limite de iteragdes (max_iterations) e uma estratégia de

Human-in-the-Loop para casos de ambiguidade nos dados.

3.4 Fases do Desenvolvimento Experimental

O desenvolvimento foi segmentado em quatro etapas principais:

Levantamento e Mapeamento: Identificacdo das bases heterogéneas e protocolos de
acesso aos sistemas de radio frequéncia 5G e redes Mesh.

Desenvolvimento do Motor Algoritmico: Codificacdo dos agentes de extracao,
tratamento e analise semantica.

Provas de Conceito (PoC): Testes em ambiente simulado para validar a reducao de
laténcia e a eficacia da criptografia.

Validacao em Ambiente Relevante (TRL 6): Execucdo de Testes de Aceitacdo do
Usuario (UAT) com engenheiros da Huawei e Foxconn, utilizando dados reais de

producdo para cruzar falhas de campo com variaveis de calibracao

3.5 Métricas de Avaliaciao

A eficacia da metodologia foi aferida comparando-se o modelo anterior (manual e

centralizado) com a arquitetura Cyber Nexus, focando em:

Laténcia de Acesso: Reducdo percentual no tempo de resposta para consultas
complexas.

Tempo de RCA: Redugao do ciclo total de analise de causa raiz de dias para horas.
Precisao de Deteccdo: Taxa de acerto na identificacdo de anomalias ¢ padroes de

falha (meta estabelecida em > 80%).

4 RESULTADOS E DISCUSSOES OU ANALISE DOS DADOS

Os resultados obtidos com a validacdo da arquitetura Cyber Nexus em ambiente

industrial demonstram a eficacia da abordagem de sistemas multiagentes na superacao de

silos de dados altamente protegidos. A analise foi segmentada em métricas de performance

técnica e impacto no processo de diagnostico.



4.1 Performance de Integracio e Laténcia

A transicdo do método tradicional de extracdo em lote (batch) para a leitura via stream
descentralizada resultou em uma redugdo de 90% na laténcia de acesso aos metadados.
Enquanto o processo anterior de consolidagdo de logs e variaveis de calibracdo consumia
horas de processamento manual, a arquitetura de agentes orquestrados por LLM permitiu que
consultas complexas, cruzando dados do QualitySys (Oracle) e logs de produgdo (SSH),
fossem retornadas em um tempo médio inferior a 12 segundos.

Esta performance ¢ atribuida a eficiéncia do framework FastAPI e a capacidade dos
agentes de realizar a filtragem semantica na fonte, transmitindo apenas as informacdes
relevantes para a analise de causa raiz, o que minimizou o trafego em rede e a sobrecarga nos

bancos de dados legados.

4.2 Impacto no Ciclo de Analise de Causa Raiz (RCA)

O ganho operacional mais expressivo foi observado na redugdo do ciclo total de RCA
para a familia de produtos OptiXstar. O tempo médio de diagnodstico, que anteriormente
oscilava entre 4 e 15 dias devido a fragmentacdo informacional, foi reduzido para menos de
48 horas apds a implementa¢ao do motor algoritmico.

A precisdo dos modelos Maritaca Al e DeepSeek na identificacdo de anomalias e
padrdes de falha superou a meta estabelecida, alcancando um indice de acerto superior a 80%
nos testes de validacdo. Os engenheiros de qualidade relataram que a capacidade da TA de
correlacionar logs de radio frequéncia 5G com falhas de montagem fisica permitiu agdes

corretivas preventivas na linha da Foxconn antes da ocorréncia de lotes defeituosos.

4.3 Eficacia da Seguranca e Confiabilidade

A arquitetura de seguranca descentralizada validou a hipdtese de que € possivel
integrar dados em ambientes com até sete camadas de criptografia sem comprometer o sigilo
industrial. O "Firewall Semantico" implementado com Guardrails bloqueou com sucesso
100% das tentativas de extracdo de dados sensiveis (PII) ou segredos de projeto durante a fase
de testes, garantindo a conformidade total com a LGPD e os padrdes globais da Huawei.

Entretanto, durante os testes experimentais, identificou-se o desafio do Agentic Loop
(iteracdes infinitas da IA em consultas ambiguas). Este ponto foi mitigado com a
implementagdo de um limite mandatério de trés iteragdes no LangChain e a insercdo da
estratégia Human-in-the-Loop, onde o sistema solicita clarificagdo ao usuario em vez de

travar o processamento.



4.4 Discussiao

A andlise dos resultados evidencia que a arquitetura Cyber Nexus logrou €xito em
equilibrar dois vetores frequentemente antagonicos em ambientes industriais: a seguranga
rigorosa da informagdo e a agilidade no processamento de dados. A reducdao de 90% na
laténcia de acesso, comparada aos métodos de extragdo em lote (batch) utilizados
anteriormente, confirma a eficacia da descentralizacao proposta pelos sistemas multiagentes.

Diferente das arquiteturas de Big Data convencionais, que buscam a centralizagdo em
Data Lakes, o Cyber Nexus validou a viabilidade do paradigma de "Inteligéncia na Borda"
(Edge Intelligence). Ao levar o processamento semantico até o dado por meio de agentes
especializados, a solugdo mitigou o impacto das sete camadas de criptografia que, em fluxos
de integracdo tradicionais, atuariam como barreiras intransponiveis ou geradoras de laténcia
excessiva.

A integracdo do modelo nacional Maritaca Al revelou-se um diferencial estratégico.
Além de garantir a soberania tecnoldgica, a LLM demonstrou alta acuracia na interpretagao
de termos técnicos e logs especificos da infraestrutura da Huawei, superando desafios de
barreiras linguisticas e geopoliticas que limitam o uso de solu¢des de nuvem de mercado. A
precisdo superior a 80% na deteccdo de anomalias valida o uso de LLMs ndo apenas como
interfaces de conversacao, mas como motores de inferéncia logica para a Industria 4.0.

Contudo, a ocorréncia de Agentic Loops durante a fase experimental aponta para uma
limitacdo inerente aos sistemas autdbnomos baseados em modelos probabilisticos. A solucao
de implementar uma estratégia de Human-in-the-Loop reforca que, embora a [A possa reduzir
o ciclo de RCA de 15 dias para menos de 48 horas, o papel do engenheiro de qualidade
permanece central para a validacao final de diagndsticos ambiguos.

Por fim, a eleva¢do da maturidade tecnologica para o nivel TRL 6 consolida a
arquitetura como um "programa de computador com inovagao cientifica". O Cyber Nexus nao
apenas resolve um problema imediato de eficiéncia operacional, mas estabelece uma base
modular e escalavel que prepara o terreno para a futura evolucdo rumo ao Nivel 6 de

maturidade da Industria 4.0 (Adaptabilidade).



5 CONCLUSAO/CONSIDERACOES FINAIS

O desenvolvimento do projeto Cyber Nexus demonstrou a viabilidade técnica da
utilizacdo de Sistemas Multiagentes (MAS) orquestrados por Modelos de Linguagem de
Grande Escala (LLMs) para a superagdo de silos informacionais em ambientes de manufatura
avancada. A implementacdo de uma arquitetura descentralizada permitiu a integracdo de
bases de dados heterogéneas, como o sistema QualitySys e servidores de logs de producao,
sem a necessidade de uma centralizagdo onerosa em Data Lakes. Esta abordagem "in-loco"
provou ser essencial para contornar as restrigdes geopoliticas e técnicas que limitam o uso de
infraestruturas de nuvem publica, garantindo a soberania tecnoldgica e a conformidade com
padrdes proprietarios.

Os resultados experimentais validaram a hipotese central do estudo, apresentando
ganhos de eficiéncia significativos tanto na camada técnica quanto na operacional. A reducao
de 90% na laténcia de acesso aos metadados e a capacidade de processar consultas complexas
em menos de 12 segundos representam um avango critico na gestdo da informagdo fabril.
Mais notavelmente, a automacao da correlacdo de dados permitiu que o ciclo de Analise de
Causa Raiz (RCA), que anteriormente exigia processos manuais exaustivos de até 15 dias,
fosse reduzido para menos de 48 horas.

No que concerne a seguranga cibernética, o Cyber Nexus estabeleceu um paradigma
de Security by Design capaz de operar de forma integra sob sete camadas de criptografia
proprietaria. A utilizagdo de protocolos mTLS e a implementagdo de um "Firewall
Semantico" com Guardrails ativos asseguraram que o processamento realizado pelas LLMs
ocorresse sem o risco de vazamento de segredos industriais ou dados sensiveis. Esta camada
de protecao transversal foi determinante para garantir a integridade e a confidencialidade das
informacdes em um ambiente de conformidade técnica rigorosa.

A conclusdo bem-sucedida das etapas de desenvolvimento experimental permitiu
elevar a maturidade tecnoldgica da solugdo para o nivel TRL 6. O motor algoritmico foi
validado em ambiente relevante, demonstrando uma precisdo superior a 80% na detecg¢ao de
anomalias e na identificagdo de padrdes de falha em equipamentos de radio frequéncia 5G e
redes Mesh. Esta validacdo consolida o projeto ndo apenas como um avango em engenharia
de software, mas como uma infraestrutura robusta para a aplicacdo pratica de inteligéncia
artificial generativa no contexto da Industria 4.0.

Como perspetiva para trabalhos futuros, recomenda-se a expansdo da arquitetura para

atingir niveis de maturidade superiores (TRL 7 e 8), integrando o Cyber Nexus diretamente



nos fluxos de suporte a decisdo autonoma (Nivel 6 de maturidade industrial). Sugere-se ainda
o aprimoramento dos mecanismos de mitigagdo de Agentic Loops através de modelos de
recompensa especificos para contextos industriais € a exploragdao da escalabilidade desta
solugdo para outros setores do Polo Industrial de Manaus. Em ultima andlise, o projeto
reafirma a capacidade de gerar inovagdo de alto impacto e competitividade global a partir do

ecossistema tecnologico regional.
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