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Seguranc¢a milionaria, brecha de centavos

O treinamento continuo de usuarios é tao vital quanto qualquer
firewall de ultima geragao.
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RESUMO

Este artigo tem como objetivo abrir a discussdo sobre treinamento de pessoas em
visdo dos ataques cibernéticos utilizando estratégias menos técnicas e mais
persuasivas, sera abordado mais profundamente sobre engenharia social, phishing e
outros golpes. Traz-se um estudo de caso onde este erro humano trouxe
consequéncias catastroficas a uma empresa, com o objetivo de apresentar que
apesar de todas as ferramentas de seguranga e firewall, o treinamento humano
nessas situagdes € necessario para identificar e prevenir esses perigos. O artigo
utiliza referéncias bibliograficas para apresentar, explicar e trazer entendimento com
relagdo a importancia de treinamentos para a seguranca dos dados e elementos
tecnoldgicos de organizagdes. Se vé necessario e prudente a conscientizagéo das
organizagcbes a respeito dessa importancia, ja que € frequente encontrar casos e

situagdes em que estas preocupagdes sdo subestimadas ou mal homologadas.
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ABSTRACT

This article has the objective of opening a discussion about the training of people in
vision of cybernetic attacks utilizing strategies with less technical aspects and a more
persuasive way, it will be addressed further about social engineering, phishing and
other scams. A case study is brought up, where the human mistake made
catastrophic consequences to a company, with the objective to present that although
all the security tools and firewall, human training in these situations is necessary to
identify and prevent such dangers. The article utilizes bibliographic references to
show, explain and bring understanding about the importance of practices for data
security and technological elements of companies. Is seen as necessary and prudent
for institutions to raise awareness regarding this importance, given that it is common
to find instances and situations in which those worries are underestimated or poorly

approved.
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1 INTRODUGAO

O pilar estratégico das organizagdes contemporaneas, a Seguranca da
Informacgao recebe altos investimentos em sua criagdo, manutengcao e aplicagao,
Weigert e Castilho Junior (2017) ressaltam que apesar de essenciais ndo aplicam a
seguranga por completo, em um mundo onde apenas detectar e monitorar ndo sao
suficientes para garantir a protec¢ao integral dos ativos informacionais.

Conforme um estudo realizado por (DHILLON, 2004) o elo humano é o mais
fraco e o mais facil de ultrapassar, o que pode custar acesso aos mais importantes
sistemas e dados de uma empresa. Isso se relaciona entdo que existe uma

percepgao perigosa dos colaboradores que traz um teor de negligéncia perante os



perigos apresentados com os ataques cibernéticos, onde concorda-se que o fator
humano é uma barreira decisiva para barrar os ataques cibernéticos e se nao
possuir o acompanhamento correto e treinamento adequado, a linha de defesa
“firewall humano” pode ser facilmente ultrapassada.

Este artigo tem como objetivo analisar o teor humano nas questdes de
defesas e ataques cibernéticos, seus niveis de complicagao e a lembranca de que a
capacitacdao dos colaboradores que podem receber tais ataques € de tamanha
importancia como os sistemas de seguranga mais caros no mercado, assim sendo
atribuido como um elemento decisivo na eficacia das estratégias de seguranga com
acdes diarias de melhorias e monitoramento. Para isso sera apresentado um estudo
de caso que evidencia os reais impactos dessas falhas em grandes empresas e as
taticas para aproveitar as vulnerabilidades humanas. Reforga-se com este estudo
que a seguranca de dados vai além dos processos técnicos, ela baseia-se em
questdes culturais e comportamentais, ressalvando a importancia de manter-se uma
equipe capacitada e alinhada as praticas e padrdes de seguranga, documentos,
protocolos, normas e diretrizes, além de investimento em areas de gestdo de acesso
privilegiado e identidade e acesso, a fim de tornar o ambiente online corporativo em
um local mais seguro e comprometido com a confidencialidade e integridade de

dados dos clientes.

2 INVESTIMENTO MILIONARIO, VULNERABILIDADE INVISIVEL

No cenario atual das empresas e corporativos, a seguranga da informacéao é
constantemente ligada a investimentos pesados em firewalls de ultima geragéo,
sistemas de detecc¢ao de intrusos e solugdes avancadas de monitoramento. Apesar
de serem muito importantes, essas tecnologias nao sao suficientes para garantir a
protecao completa das organizagdes (WEIGERT, Alexsander; JUNIOR, Gelasio O.
C., 2017).

Existem milhares de possiveis vulnerabilidades baseadas na confianga sem
hesitancia na tecnologia e seus responsaveis dentro da empresa. Entre elas, é
possivel citar algumas: falhas de configuragdo em servidores e dispositivos de rede,
vulnerabilidades conhecidas em softwares que ndo foram devidamente corrigidas,
ataques de negacao de servigo distribuido (DDoS), exploragao de aplicagdes web

nao seguras e a pratica do Shadow IT, em que colaboradores utilizam aplicagdes ou



dispositivos nao homologados. O foco excessivo na tecnologia ignora a
vulnerabilidade humana, que Dhillon (2004) coloca como essencial, abrangendo a
ética, a confianca e a honestidade, além dos pilares técnicos de confidencialidade e
integridade.

Nao basta ter sistemas robustos: as pessoas e a cultura da organizacao
precisam ser parte da prote¢cdo. Esse elemento principal, o fator humano, agindo
como um firewall humano, é frequentemente a maior brecha na estratégia de

cibersegurancga.

2.1 A brecha vulneravel: as pessoas

Autores como Schneier (2015), Pfleeger e Pfleeger (2012), e Anderson (2020)
concordam que a tecnologia nao substitui o julgamento humano. Acreditar que
sistemas automatizados resolvem tudo €, por si s6, uma vulnerabilidade. Da mesma
forma, Pfleeger e Pfleeger (2012) destacam que a seguranga depende da
combinacado entre pessoas, processos e tecnologias, e ndo € possivel resolver tudo
apenas ignorando o fator humano, isso pode ser complementado por Anderson
(2020), que diz que a tecnologia ajuda a proteger, mas nao substitui o julgamento e
as decisdes conscientes das pessoas.

Por isso, a ideia de que sistemas automatizados podem, sozinhos, garantir a
seguranga cibernética de uma organizagéo € uma vulnerabilidade, por si s6. E como
substituir totalmente os seres humanos € inviavel, o comportamento humano é
explorado em ataques cibernéticos. Basta que um funcionario clique em um link
perigoso, compartiihe uma senha de forma incorreta ou caia em uma tentativa de
enganagao para que todo o investimento em tecnologia fique comprometido. Ou
seja, sem treinar bem as pessoas, até a defesa mais forte pode acabar sendo
vulneravel.

O cérebro humano usa atalhos mentais que afetam como percebemos os
riscos. Um exemplo € o medo de voar, comum mesmo sabendo que acidentes de
avido sdo mais raros do que os rodoviarios. Esse viés perceptivo (KAHNEMANN,
Daniel, 2011) também se reflete na area de seguranca digital: os colaboradores n&o
se atentam as ameacgas cotidianas, como e-mails de phishing, enquanto se
preocupam com cenarios menos provaveis. E por isso ha a importancia de

programas continuos de conscientizagdo e treinamento, que ajudam a alinhar a



percepcao dos usuarios a realidade dos riscos existentes.
2.2 Incidentes comuns

Entre os incidentes mais recorrentes que envolvem falhas humanas,
destacam-se trés grandes desafios: o uso indevido de credenciais, o chamado
Shadow IT e as vulnerabilidades conhecidas, mas n&o corrigidas.

O uso de credenciais validas obtidas de forma ilegal € muito perigoso, porque
permite que invasores se movimentem pelo ambiente da empresa quase sem serem
percebidos. O Shadow IT, que acontece quando se usam dispositivos ou aplicativos
nao autorizados, também aumenta os riscos e facilita ataques. Por fim, ignorar ou
tratar de forma superficial as vulnerabilidades encontradas gera uma falsa sensacao
de seguranga, que acaba nao existindo no momento de necessidade.

Além disso, o custo de um erro humano, ainda que pequeno, vai muito além
de uma simples falha pontual. Ele pode incluir tempo perdido na corregéo,
retrabalho, paralisagao de sistemas, perda de informacdes e até danos a reputacao
da organizacdo. Cada incidente desse tipo representa ndo apenas um gasto

financeiro, mas também uma ameaca a continuidade e a confianga da empresa.

3 O FATOR HUMANO: A PORTA DE ENTRADA MAIS SUBESTIMADA

Segundo Kevin D. Mitnick (2003), mesmo quando uma empresa investe em
tecnologias de seguranga de ponta, treina diligentemente os funcionarios e contrata
segurancgas, ela ainda pode permanecer vulneravel devido a exploracdo do fator
humano na seguranga da informacgao. O fator humano € uma das causas de intrusao
em empresas mais recorrentes mesmo com o avango da tecnologia e avango em

treinamentos em ciberseguranca.

Um bom profissional com devidas competéncias consegue prevenir acessos
indevidos e tentativas de entradas nao liberadas. O treinamento para as pessoas
nestas posi¢cdes deve abranger varios tipos de abordagem, tanto que atualmente
gestores e gerentes estdo mais abertamente envolvidos nos processos e
acompanhando em tempo integral todos os processos. “O ponto fraco de toda essa

piramide esta na base, no alicerce desse sistema viciado que é o préprio ser



humano.” (ALCOFORADO; RIBEIRO; CUNHA, p. 3)

3.1 Engenharia Social

Uma ciéncia comportamental que entende o fator humano e utiliza para
realizar os ataques cibernéticos é a Engenharia Social, € uma pratica onde utiliza de
informacdes falsas ou controle das mesmas para manipular pessoas a permitirem
acesso nao autorizado a sistemas de informacdes, bancos de dados, entre outros.
Segundo a Pontificia Universidade Catdlica do Rio de Janeiro (PUC-Rio), Os
atacantes exploram sistematicamente cinco vieses cognitivos principais: Viés da
confirmacéo; Aversao a perda; Viés da ancoragem; Viés da disponibilidade e Viés de

retrospecto.

De acordo com Mann (2011) e Thomas (2007) engenharia social utiliza muito
mais entendimento do ser humano do que informagdes técnicas de invasao, a
tentativa de entender padrdes e utilizar técnicas de persuasao na hora do contato [e
uma das opgdes existentes para abusar da negligéncia humana que em seu
momento presente pode ser a chave de entrada por cima de todas ferramentas e
controles tecnologicos que serviriam de barreira.

" A engenharia social ndo prospera na suposi¢cao de que as pessoas sao tolas,
mas na percepc¢ao de que individuos podem ser faciimente manipulados a depositar
confianga equivocada." (MITNICK; SIMON, 2003, p.16). Cabe a entender que o foco
maior das tentativas de entrada, envolve-se no fato de que o humano é suscetivel ao

erro ou até mesmo a leve distraida que permitira o ataque cibernético.

4 PHISHING, ENGENHARIA SOCIAL E OUTROS GOLPES

A Engenharia Social representa uma das maiores ameagas a seguranga
cibernética moderna, pois ataca o ponto mais vulneravel das organizagdes: o ser
humano. Trata-se de uma técnica de manipulagao psicolégica usada por criminosos
para enganar pessoas e leva-las a revelar informagdes confidenciais ou executar
acdes prejudiciais (Asper Tec., Cloudflare). Diferente dos ataques tradicionais, que
exploram falhas em sistemas, a Engenharia Social explora falhas comportamentais,
e basta o erro de um unico funcionario para comprometer toda a rede corporativa
(IBM). Com o avango da tecnologia, especialmente o uso de Inteligéncia Artificial
(IA), essas taticas se tornaram ainda mais sofisticadas, permitindo a criagao de

mensagens personalizadas e dificeis de detectar (Asper Tec.).



Entre as formas mais comuns de Engenharia Social esta o phishing, em que
mensagens falsas sdo usadas como “iscas” para induzir as vitimas a agirem
impulsivamente (Venturus, IBM). Esse tipo de ataque evoluiu e deu origem a
variagbes como spear phishing, whaling, e o smishing. O uso de IA ampliou ainda
mais esses golpes, com o emprego de deepfakes e clonagem de voz para imitar
pessoas reais, como CEOs e gestores, 0 que ja causou prejuizos milionarios em
diversas organizag¢des (Rede Lideres, ESR/RNP, MPMT).

O sucesso da Engenharia Social esta diretamente ligado a manipulagao
emocional. Os golpistas exploram gatilhos psicolégicos como medo, urgéncia,
ganancia, curiosidade e autoridade (IBM). A vitima, sob pressao emocional, tende a
agir sem refletir, ignorando sinais de alerta, como URLs falsas ou erros de ortografia.
Por isso, a defesa contra esse tipo de ameaca deve ir além da tecnologia, exigindo
que as pessoas desenvolvam habitos de verificagdo automaticos e pensamento
critico, especialmente em situacdes de alta pressao (IBM).

Os impactos de um ataque de Engenharia Social podem ser devastadores,
afetando finangas, reputacao e continuidade operacional. Para mitigar esses riscos,
€ essencial adotar uma “defesa em profundidade”, combinando tecnologia e
conscientizacdo humana (Rede Lideres, Addit). Entre as principais medidas estdo a
autenticagdo multifator (MFA), a implementacdo da arquitetura Zero Trust, a gestéo
rigorosa da confidencialidade e o uso de protocolos de verificagdo nao verbal
(Staysafeonline, IBCybersecurity, Serasa). No entanto, mesmo tecnologias
avangadas, como o MFA, podem ser comprometidas se o usuario for manipulado a
aprovar acessos indevidos — reforgando a necessidade de treinamento e vigilancia
(IBM).

O treinamento em seguranga da informagdo € um pilar essencial na
prevencdo de ataques de Engenharia Social. Programas continuos de
conscientizagdao, com simulagdes realistas de phishing e orientagdes sobre novas
ameagas como deepfakes e vishing, reduzem drasticamente a vulnerabilidade
humana (Proofpoint, Rede Lideres, ESR/RNP). Estudos mostram que empresas que
investem em educacéo continua conseguem reduzir em até 89% a suscetibilidade a
ataques (Proofpoint). Além disso, o fortalecimento da cultura organizacional de
segurancga é fundamental: a protecdo deve ser um valor compartilhado e incorporado

ao cotidiano da empresa (IBCybersecurity, Engehall, Dataguide, Microsoft).



De outra perspectiva, a Engenharia Social é o “hacking humano”, uma forma
de ataque que explora emog¢des como confianga, medo e urgéncia em vez de
vulnerabilidades técnicas (Asper Tec., IBM). O combate eficaz exige tanto defesas
tecnoldgicas robustas, quanto o fortalecimento da consciéncia e da cultura de
segurancga entre os colaboradores. Somente quando a seguranga se torna parte da
identidade organizacional € que cada funcionario passa a agir como a primeira linha

de defesa contra ataques psicologicos e cibernéticos (Engehall, Rede Lideres).

5 QUANDO UM CLIQUE CUSTA MILHOES

O estudo de caso a seguir, tem como foco abordar um crime cibernético
cometido indiretamente ao Banco Central do Brasil, com foco em discorrer a que se
referem as metodologias, métodos e conceitos, uso e fornecimento indevido de
credenciais e brechas de seguranga exploradas, ressalvando a importancia de
investimento em melhores sistemas de seguranga, e manter uma equipe fidedigna
acerca de tamanha responsabilidade a que se referem os sistemas financeiros, tao
quanto quando estdo ligados diretamente ao Banco Central, responsavel pelo

controle monetario brasileiro e da garantia pela estabilidade financeira do pais.

O ataque ocorreu na madrugada de 28 de julho de 2025 a uma empresa
responsavel por intermediar transagdes pix entre o Banco Central e outras
instituicdes, e consistiu em utilizar técnicas de engenharia social para coagir um
funcionario da empresa a fornecer suas credenciais de acesso ao grupo criminoso,
que realizou diversas transagdes via PIX, se estipula que o prejuizo gire em torno de
R$400 milhdes a R$800 milhdes (TIINSIDE, 2025). E valido ressaltar que as praticas
de engenharia social foram cruciais para que o ataque fosse bem-sucedido, visto que
utilizam-se técnicas de manipulagdo para explorar a confianga de alguém (DIARIO
DO POVO, 2025), como foi o caso anteriormente descrito, o funcionario fornece suas
credenciais para o grupo criminosos apos ser abordado pessoalmente por um deles,
que ofereceu inicialmente um valor em dinheiro e resultou no desvio de uma
quantidade milionaria dentro do sistema (O GLOBO, 2025), os criminosos utilizaram

celulares descartaveis para a comunicagao com o funcionario.

O ocorrido trata-se de um ataque direto a cadeia de suprimentos (supply

chain) ndo sendo possivel prever e calcular os danos acarretados apés uma invasao,



devido ao fato de terem comprometido o sistema de uma empresa intermediadora,
fundamental para que os processos transacionais sejam bem-sucedidos. Os
atacantes souberam economizar tempo utilizando a engenharia social, por
consequéncia conseguiram também economizar dinheiro, mesmo apos comprometer
credenciais verdadeiras por meio de suborno (METROPOLES, 2025), ndo tiveram o
trabalho de preocuparem-se em explorar brechas, aquisicdes de softwares ilegais
que permitissem a invasao, gastos com equipamentos, ou até mesmo a necessidade
de contratagdo de outra equipe especializada de criminosos(apesar de nao saber-se
ao certo o numero de envolvidos) como parte complementar da quadrilha (crime
organizado). Conseguiram ainda criar uma janela menor de detec¢do do ataque
antes de conclui-lo, visto que, a partir do momento do ataque, tratou-se de um
funcionario em horario de trabalho, utilizando credenciais verdadeiras e com
autorizagao corporativa para realizar as transagdes, somente apos 3 horas de ataque
houve desconfianca das operacgdes.

Partindo diretamente para um ataque ao Banco Central, o grupo teria de
conhecer o sistema interno de seguranga, mapeando as possiveis brechas para
depois aproveitar-se delas, tal acdo levaria muito tempo para preparo, além de
correrem o risco de serem expostos, ou ndo possuirem fontes confiaveis para obter
essas informacdes, abrindo espago para sucessivas chances de falhar no ataque.
Diante da gravidade do problema o crime equipara-se a uma doenga, que ao
infiltrar-se no sistema nervoso central, é capaz de nao apenas comprometer o
coragao, mas também outros 6rgaos vitais, sendo muito mais viavel burlar o sistema
imunoldgico e infiltrar-se em uma unica veia, ao invés de desenvolver-se lentamente
direto a um 6rgao especifico. A empresa vitima do ataque classifica-se como BaaS
(Banking as a Service) e permite que fintechs, empresas, desenvolvedores e bancos
operem servicos financeiros em suas plataformas com sua prépria marca por meio
de API's (C6, 2025), estas possuem funcionalidades bancarias como transacoes,
além de facilitarem operagdes, permitirem comunicagao entre diferentes sistemas e

softwares, e compartilhamento de dados de maneira padronizada e segura.

6 O CUSTO REAL DE UMA BRECHA DE CENTAVOS

No atual contexto corporativo a informagdo acaba virando um dos recursos
mais valiosos dentro de uma empresa. E mesmo assim muitas pessoas subestimam

os impactos financeiros e reputacionais causados por uma simples brecha de



seguranga, como anexos maliciosos, pendrives infectados ou senhas fracas. Isso

acaba desencadeando grandes prejuizos para empresa.

Novos estudos demonstram que os custos relacionados a incidentes
cibernéticos ndo ficam presos somente a sistemas que foram comprometidos.
Existem outras despesas como perda de dados sensiveis, paralisagdo das
operagdes, agdes judiciais, multas por nao conformidade com legislagbes de
protecdo de dados como a Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados
Pessoais) . Segundo o Relatério da IBM: Custo médio de uma violagao de dados no
Brasil atinge R$ 7,19 milhdes, em 2025 o brasil indicou um crescimento no custo
médio dos vazamentos de dados em comparagao a seu ano anterior de 6,5% indo
de 6,75 milhdes para 7,19 milhdes e em sua grande maioria esta relacionada a
negligéncia operacional ou a erros humanos.

Tendo isto como base, as empresas atuais devem buscar os pilares para a
segurancga da informacéao ele sendo confidencialidade, integridade e disponibilidade,
os trés pilares do modelo conhecido como Triade CID pois este método além de |he
auxiliar nos acessos que as pessoas tém dentro da empresa também auxilia para
identificar as informacgdes que os invasores podem estar atras e auxilia a blindar as
mesmas contra ataques.

Portanto, compreender o custo real de uma brecha de seguranga ajuda a
entender que a prevencdo € melhor que a remediacdo pois os investimentos em
seguranga podem ser considerados baixos se compararmos com 0s prejuizos que
podem ser causados e n&o se limitam apenas ao financeiro, ja que também afetam a

reputacao, confiabilidade da empresa e de tudo que ela representa.

7 TREINAMENTO E CULTURA DE SEGURANCA: A PRIMEIRA LINHA DE
DEFESA

Atualmente o maior problema das empresas na seguranca de dados é o fator
humano, segundo estudos realizados pela Mimecast (2025) aponta que 95% das
violagbes de dados foram causadas por erro humano sejam elas causadas por
desatencao, descumprimento de politicas internas ou falta de conhecimento.

Tendo isto como base sé ressalta a importancia de treinamentos e a cultura
da seguranga da informag¢ao como a primeira linha de defesa das organizagdes. Pois

um funcionario bem instruido seria capaz de identificar tentativas de phishing,



engenharia social e entre outras. Mas em comparag¢ao um funcionario despreparado
pode acabar se tornando o elo fraco de toda a rede de seguranga de uma empresa,
praticamente invalidando todo o investimento em tecnologias para a seguranca das

informagdes.

Para a reducdo desses casos € necessario algo além de treinamentos
esporadicos e sim uma mudanga na mentalidade organizacional, ou seja, que seja

incorporada no dia a dia dos processos e decisoes.

Os melhores exemplos para aplicagao seria:

e Simulacdo de phishing: Envio de emails falsos de phishing para avaliar quais
colaboradores estdo sujeitos a cair em golpes e reforgar o aprendizado
pratico.

e Criacao de canais de comunicacgao interna: Isto facilitaria a comunicagao da

empresa para relatar reportes de incidentes e de boas praticas de seguranca

e Programa de capacitagao continua: Cursos ou palestra de seguranga

adaptados a realidade da empresa.

e Programa de recompensas: Fornecer recompensas ou feedbacks para os que

realizam comportamentos corretos.

A empresa também tem que se adaptar criando um sistema de aprendizagem
organizacional, no qual usa como base ocorridos anteriores para que possa se
aperfeicoar, pois do mesmo método que as tecnologias evoluem com o tempo os

softwares e os métodos de quebrar a seguranga das empresas também.

Logo, a tecnologia ndo € a primeira linha de defesa, mas sim as pessoas.
Pois elas sdo o ponto inicial para a protecéo digital e somente apds aperfeigoar isso
se tem um ambiente realmente firmado para enfrentar os métodos de phishing e

engenharia social, aumentando assim a seguranga dentro da empresa.



8 MENSURACAO DE RESULTADOS: INDICADORES PARA AVALIAR A
CONSCIENTIZACAO

O treinamento dos colaboradores é essencial, mas a mensuragao de
resultados em programas de conscientizagdo de seguranga € o que transforma
atividades de treinamento em investimentos estratégicos com retorno demonstravel.
Ao trabalhar com Indicadores-Chave de Desempenho (KPIs), as organizacbes
conseguem traduzir esforgos em dados tangiveis que comprovam a mudanga de
comportamento e a redugao de riscos. Contudo, o excesso de dados pode levar a
perda de foco, tornando-se fundamental identificar "as principais ferramentas de
orientagao na medigao da seguranga da informagao" (HUMPERT-VRIELINK;
VRIELINK, 2012, p. 49).

Dentre as métricas mais significativas, destacam-se os resultados de
simulagdes de phishing - incluindo taxa de cliques, comunicagao e reincidéncia - que
avaliam diretamente a efetividade do treinamento e a mudanga de comportamento. A
taxa de conclusao dos treinamentos serve como indicador basico de adesao,
engquanto métricas operacionais como Tempo Médio para Detectar (MTTD) e
Responder (MTTR) a incidentes podem ser indiretamente impactadas por uma forga

de trabalho mais consciente.

Outro ponto importante é o alinhamento estratégico das métricas, pois
"queremos que todos estejam alinhados, quais sdo as métricas da empresa, quais
sdo as meétricas cibernéticas, o que a Tl esta fazendo durante o processo, esta
melhorando ou dificultando as coisas, e ser capaz de identificar o que € prioridade
para cada grupo" (HANCOCK; GEOFF, 2025, 28m43s).

Dessa forma, um programa de conscientizagdo sustentado por uma
mensuragao bem estruturada deixa de ser uma despesa para se tornar a primeira
linha de defesa, demonstrando concretamente que a organizagdo esta tratando o
fator humano com a seriedade necessaria e transformando cada usuario em um

aliado ativo na protegao do negdcio.



9 PLANO DE MITIGAGAO: TECNOLOGIA + PREPARO HUMANO

Apds analisar o ocorrido mencionado no estudo de caso, confirma-se que a
maior falha em um sistema financeiro € o fator humano, seja por erros, acdes e
decisdes nao pretendidas, ou violagbes, desvios intencionais de regras e
procedimentos. E possivel avaliar os riscos para implementar medidas de protegéo
para o sistema, a fim de proteger a cadeia de suprimentos, visto que, uma vez que o
sistema financeiro deixa de ser composto somente por uma instituicdo, o fator
seguranga é expandido ainda mais, surgindo outras brechas de seguranga, que
devem ser protegidas pelas instituigbes parceiras. Existem normas e padrées que
possibilitam orientar as empresas de maneira a que se enquadrem nos critérios e
principios primordiais de seguranga cibernética, como no caso do Padrdo de
Seguranga de Dados da Industria de Cartdes de Pagamento (PCI DSS 4.0), Instituto
Nacional de Padrbes e Tecnologia (NIST) e autenticagdo multifator (MFA), além de
praticas como capacitagdes, treinamentos e especializacbes de funcionarios e

verificagao de identidade.

O PCI DSS 4.0 é um documento normativo acerca de regras, metodologias e
padroes de segurancga que devem ser seguidos obrigatoriamente pelas instituicdes
financeiras brasileiras, a fim de garantir um ambiente seguro aos clientes que
utilizem cartdées de crédito e débito para realizar transagdes. O principal objetivo é
semelhante a que se referem a associacao brasileira de normas técnicas (ABNT),
porém destinadas ao setor de seguranga financeira, no documento estdo descritos
os procedimentos que devem ser seguidos ao construir e manter uma rede e seus
sistemas seguros, protegcdo de dados da conta, manter um programa de gestao de
vulnerabilidade, implementacao de medidas fortes de controle de acesso, entre

outros.

Muitas empresas brasileiras adotam as normas e diretrizes do NIST, uma
agéncia dos Estados Unidos que retrata diretrizes estruturadas em cinco fungbes
principais para gerenciar e prevenir riscos de seguranga cibernética: Identificar,
detectar, responder e recuperar. Grandes empresas nacionais como Banco do Brasil,
Bradesco e Microsoft Brasil recorrem ao NIST principalmente para alinharem-se as
boas praticas internacionais de seguranga e para melhorar a gestdo de riscos

cibernéticos. Embora as normas do NIST ndo sejam obrigatoriamente seguidas, elas



podem servir como referéncia de boas praticas de seguranca.

Em tempos de constante evolugdo, inovagdes e conexao, as transacgdes
financeiras estdo cada vez mais eficientes, praticas e faceis, o pix € uma prova viva
dessa afirmacao, e dentro das instituicdes responsaveis pelo gerenciamento desses
sistemas é importante manter-se uma equipe de tecnologia da informacéo (T.l)
alinhada as praticas e estratégias da Gestao de Acesso Privilegiado (PAM), que
consistem em praticas essenciais de seguranga cibernética, concentrados no
controle e monitoramento de acessos privilegiados em sistemas de T.l, proteger e
monitorar contas com maior nivel de acesso a dados sensiveis, juntamente com a
Gestao de Acesso e ldentidade (IAM), esta refere-se a um conjunto de politicas,
processos e tecnologias voltados para controlar o acesso a dados e recursos
digitais, a fim de prevenir fraudes, acessos nao autorizados e vazamento de dados,
para isso sao utilizados o gerenciamento de identidade, controlando e administrando
as credenciais dos usuarios, permitindo um perfil Unico em um ambiente online
seguro, ja o gerenciamento de acesso determina quais as permissdes que
determinados wusuarios podem ter dentro do sistema, isso também inclui
monitoramento de acesso a dispositivos desconhecidos, localizagdao, horario e
dispositivo conectado.

Por fim, entende-se que nenhum sistema esta totalmente seguro, independente
de qual ele seja, sempre havera o risco de possiveis invasdes e vazamento de
dados, uma vez que as tecnologias e meios digitais estdo em constante evolugao,
para manter uma instituigdo mais segura possivel € necessario que a equipe como
um todo trabalhe focada mutuamente nos processos de treinamentos, gestbes e

normativos, para que se desenvolva um ambiente online seguro e confiavel.

10 CONCLUSAO - TRANSFORMANDO USUARIOS EM ALIADOS DA
SEGURANGA

Por mais que organizagdes invistam fortunas em tecnologias de ponta, € a
acao humana, no caso a falha dela, que continua abrindo portas para invasores. O
caso do ataque ao sistema Pix, que foi citado anteriormente, com seus prejuizos
astronémicos, nos lembra que firewalls e criptografia tém limites claros quando um
funcionario, seja por ingenuidade ou pressao excessiva imposta pela empresa, se
torna o ponto de falha. Como bem observaram especialistas na area, "as pessoas

séo o fator mais critico na protecéo da segurancga cibernética, mas também séo o elo



mais fraco do sistema" (PAN et al., 2012, p. 278). Essa constatacao refor¢ca que a

segurancga nao fica completa sem o fator humano.

No entanto, implantar programas de treinamento é apenas o comego, O
desafio estd em manté-los de maneira eficiente e melhorando durante o fluxo. A
mensuracdo continua por meio de indicadores praticos como taxas de clique em
phishing e tempo de resposta a incidentes, transforma o esfor¢o de conscientizacao
em um ciclo de aprendizado. Esses dados permitem as empresas se adaptarem.
Dessa forma, a seguranca deixa de ser algo repetitivo e magante, adaptando-se

tanto as novas ameacgas quanto as necessidades reais das equipes.

Assim, concluimos que transformar usuarios em aliados pode ser um gasto no
comego, mas se mostra como o investimento mais inteligente que uma organizagao
pode fazer. Essa jornada exige paciéncia e persisténcia, mas o retorno € perceptivel,
resulta em um ambiente onde tecnologia e pessoas se reforcam mutuamente.
Quando cada colaborador entende seu papel na defesa do todo, a "brecha de

centavos" se fecha quando todos os fragmentos estiverem em seu devido lugar.
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