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RESUMO

O presente artigo analisa o estado actual do Direito Digital em Angola,
abrangendo as dimensdées da seguranga da informagdo, da
conformidade normativa, da criminalidade informatica e da inteligéncia
artificial na actividade forense. O vertiginoso processo de digitalizagéo
da economia e dos servigos publicos angolanos impbe desafios
normativos de elevada complexidade, exigindo dos operadores
Juridicos uma compreenséo sistematica dos quadros legais vigentes e
dos instrumentos de tutela disponiveis. Adoptando uma metodologia
Juridico-dogmatica e comparada, o estudo examina criticamente 0s
principais diplomas do ordenamento juridico angolano: a Lei n.° 22/11
(Lei de Protec¢do de Dados Pessoais), a Lei n.° 23/11 (Lei das
Comunicagbes Electrénicas), a Lei n.° 7/17 (Lei de Protecgdo das
Redes e Sistemas Informaticos) e o Codigo Penal Angolano (Lei n.°
38/20). O artigo contextualiza este quadro normativo na arquitectura
juridica africana e internacional, analisando as obrigagées decorrentes
da ratificacdo da Convencao de Malabo e a influéncia do Regulamento
Geral sobre a Protecgdo de Dados da Unido Europeia. Examina-se
ainda o fenémeno emergente da inteligéncia artificial na pratica
forense angolana, com particular atengéo a ética no seu uso a luz da
pauta deontolégica da fungao publica, dos magistrados judiciais, do
Ministério Publico e do Cédigo de Etica da Ordem dos Advogados de
Angola. Conclui-se que Angola dispbe de um nucleo normativo
relevante em processo de consolidacdo activa, persistindo lacunas
estruturais cuja colmatagdo e imperativa, designadamente em matéria
de ciberseguranga, processo penal digital e regulagdo ética da
inteligéncia artificial na administragdo da justica.
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ABSTRACT

This article provides a comprehensive analysis of Digital Law in
Angola, focusing on information security, legal compliance, cybercrime
and artificial intelligence in forensic practice. Using a legal-dogmatic
and comparative methodology, the study critically examines Angola's
main digital law instruments, situates this framework within the African
and international legal architecture, and analyses the emerging
phenomenon of artificial intelligence in Angolan forensic activity,
including the ethical duties of magistrates and lawyers under applicable
deontological instruments. The conclusion is that Angola possesses a
relevant and increasingly active normative core, while structural gaps
persist, particularly in cybersecurity legislation, digital criminal
procedure and ethical regulation of artificial intelligence in the
administration of justice.
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1. INTRODUGAO

A emergéncia da sociedade em rede constitui, como assinalou Manuel Castells,
uma das transformacgdes estruturais mais profundas da histéria contemporanea,
uma reconfiguragao das légicas de producao, poder e experiéncia humana em torno
de fluxos de informagéo digitalmente mediados." Angola, inserida neste processo de
transformagao global, tem assistido a acelerada expansdo das tecnologias de
informacédo e comunicacéo: a taxa de penetracdo da Internet ultrapassou os 36%
em 2024, o sistema de pagamentos digitais Multicaixa Express registrou mais de 10
milhdes de utilizadores activos, e o Executivo angolano comprometeu-se, através do
Plano Nacional de Desenvolvimento (PND) 2023-2027, com a digitalizacédo
abrangente dos servigos publicos.

E neste contexto de transformacéo digital acelerada que o Direito Digital se afirma
como um dos campos mais dindmicos e exigentes do ordenamento juridico

'CASTELLS, Manuel. A Sociedade em Rede. 4.? ed. Lisboa: Fundag&o Calouste Gulbenkian, 2007.



angolano. A consagragao normativa deste dominio assenta em quatro pilares
legislativos fundamentais: a Lei de Protecgdo de Dados Pessoais (LPDP),? a Lei das
Comunicagdes Electronicas e dos Servigos da Sociedade da Informagao (LCE),® a
Lei de Protecgdo das Redes e Sistemas Informaticos,* e o Codigo Penal Angolano
(CPA), que em 2020 incorporou a tipificagéo sistematica dos crimes informaticos.®

O presente artigo, apresentado no ambito do Workshop sobre Direito realizado em
Margo de 2026, propde-se a examinar criticamente cinco dimensdes nucleares do
Direito Digital angolano: (i) a seguranca da informac&o e a proteccdo de dados
pessoais; (i) a conformidade legal das organizagbes no espaco digital; (iii) a
criminalidade informatica e os mecanismos de resposta do ordenamento juridico;
(iv) a inteligéncia artificial na actividade forense; e (v) a ética no uso da inteligéncia
artificial na pratica forense a luz dos instrumentos deontolégicos aplicaveis.

Do ponto de vista metodoléogico, o estudo adopta uma abordagem
juridico-dogmatica que articula a analise da legislagdo vigente com a doutrina
especializada angolana® e portuguesa,” numa perspectiva comparada que permite
contextualizar o quadro angolano no ecossistema juridico-digital africano e
internacional.

1.1 PROBLEMATICA E JUSTIFICAGAO DA ESCOLHA DO TEMA

A acelerada digitalizagdo da economia e dos servigos publicos angolanos configura
um dos fenémenos de transformagdo social mais significativos da Angola
contemporanea. Em menos de uma década, o pais passou de um modelo de
prestacdo de servigos essencialmente presencial e analégico para um ecossistema
em que transacgoes financeiras, relagdes contratuais, comunicagdes institucionais e
a propria administracdo da justica sdo progressivamente mediadas por plataformas
digitais. Esta transformagdo, de inegavel potencial para o desenvolvimento
econdmico e para a inclusdo social, gera simultaneamente riscos e desafios

2CASTELLS, Manuel. op. cit. Vide também: FRANCISCO, Jo3o A. Direito da Informatica: Direito das
Novas Tecnologias de Informagdo e Comunicagao. Luanda: Editora das Letras, 2018, pp. 15-32,
sobre o processo de digitalizagdo angolano no contexto africano.

3Lei n.° 22/11, de 17 de Junho (LPDP). Diario da Republica, | Série, n.° 114. Luanda, 2011. Inspirada
na Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995.

“Lei n.° 23/11, de 20 de Junho (LCE). Diario da Republica, | Série, n.° 116. Luanda, 2011. Regula as
comunicagoes electrénicas, os servigos da sociedade da informagao e o comércio electrénico.

SLei n.° 7/17, de 16 de Fevereiro (Lei de Protegdo das Redes e Sistemas Informaticos). Diario da
Republica, | Série, n.° 30. Luanda, 2017.

®Lei n.° 38/20, de 11 de Novembro (Cddigo Penal Angolano). Diario da Republica, | Série, n.° 179.
Luanda, 2020. A incorporagao dos crimes informaticos nos artigos 439.° a 444.° representou o salto
qualitativo mais significativo do ordenamento penal angolano na era digital.

"FRANCISCO, Jodo A. Direito da Informatica: Direito das Novas Tecnologias de Informagio e
Comunicagao. Luanda: Editora das Letras, 2018; FRANCISCO, Joao A. Protecdo de Dados Pessoais
em Angola: Da Lei 22/11 ao desafio do Big Data. Revista de Direito Publico Angolano, n.° 4, 2020,
pp. 45-72; SILVA, Paulo. Crimes Informéticos no novo Cddigo Penal Angolano. Revista Juridica
Angolana, n.° 7, 2021, pp. 112-145; PINTO, F. L. A responsabilidade penal das pessoas colectivas no
Caddigo Penal Angolano. Direito em Debate, n.° 3, 2022, pp. 88-110.



normativos de crescente complexidade que o ordenamento juridico angolano é
chamado a responder.

A problematica central que justifica a escolha deste tema reside na tensao estrutural
entre a velocidade da inovagéo tecnologica e a capacidade de resposta do sistema
juridico angolano. Angola dispde de um nucleo normativo relevante (a Lei de
Proteccdo de Dados Pessoais, a Lei das Comunicagcbes Electronicas, a Lei de
Proteccdo das Redes e Sistemas Informaticos e o Cdédigo Penal Angolano), mas
este quadro apresenta lacunas estruturais que comprometem a sua efectividade,
designadamente em matéria de cibersegurancga institucional, processo penal digital,
regulacao da inteligéncia artificial e ética forense no ambiente digital.®

Acresce que o fendmeno emergente da inteligéncia artificial (IA) na pratica juridica e
forense suscita questbes absolutamente novas para as quais o ordenamento
angolano ndo dispbe ainda de respostas normativas expressas: a admissibilidade
probatéria de analises produzidas por algoritmos; a responsabilidade pelo erro da
maquina em contexto judicial; os deveres deontolégicos dos magistrados e
advogados no uso de ferramentas de IA; e os limites éticos da automagao decisoéria
em matéria que afecte direitos fundamentais.

E neste contexto de urgéncia normativa e de complexidade crescente que o
presente artigo se propde a analisar criticamente o estado do Direito Digital
angolano, identificar as suas lacunas mais prementes e formular recomendagdes de
politica juridica orientadas para a constru¢cdo de um ecossistema juridico-digital
robusto, eticamente orientado e internacionalmente articulado.

1.2 OBJECTIVOS

1.2.1 Objectivo Geral

Analisar criticamente o quadro normativo do Direito Digital angolano nas suas
dimensbées de seguranca da informacdo, conformidade legal, criminalidade
informatica e inteligéncia artificial na actividade forense, identificando lacunas
estruturais e propondo recomendagdes de politica juridica orientadas para a
consolidagdo de um ordenamento juridico-digital efectivo, ético e internacionalmente
articulado.

1.2.2 Objectivos Especificos

1. Examinar os fundamentos conceptuais e os principios estruturantes do
Direito Digital angolano, avaliando a sua adequagao a realidade normativa
contemporanea;

8CASTELLS, Manuel. A Sociedade em Rede. 4.2 ed. Lisboa: Fundacdo Calouste Gulbenkian, 2007.
Trad. portuguesa de The Information Age: Economy, Society and Culture, vol. 1. Oxford: Blackwell,
1996. A obra constitui o enquadramento sociolégico de referéncia para a anadlise juridica do
ciberespago como espaco social de produgédo, comunicacéo e poder.



2. Analisar o quadro normativo da seguranga da informacao e da proteccao de
dados pessoais em Angola, com enfoque na Lei n.° 22/11 (LPDP), na Lein.°
7/17 e no Aviso BNA n.° 2/2021;

3. Examinar as obrigagdes de compliance digital aplicaveis as organizagbes em
Angola e as implicagcdes da responsabilidade dos administradores no espaco
digital,

4. Analisar a tipologia dos crimes informaticos no Codigo Penal Angolano e os
desafios processuais da prova digital;

5. Estudar comparativamente os modelos portugués e brasileiro de Direito
Digital, identificando licdes e boas praticas transponiveis para o ordenamento
angolano;

6. Examinar o fendbmeno da inteligéncia artificial na actividade forense em
Angola, avaliando as suas potencialidades, riscos e implicagbes normativas;

7. Analisar os deveres éticos dos operadores juridicos (magistrados judiciais,
magistrados do Ministério Publico e advogados) no uso da inteligéncia
artificial na pratica forense, a luz dos instrumentos deontolégicos aplicaveis;

8. Formular conclusbes e recomendagdes de politica juridica para o
desenvolvimento do Direito Digital angolano.

2. ENQUADRAMENTO CONCEPTUAL DO DIREITO DIGITAL

2.1. Natureza e Autonomia do Direito Digital

A questao da natureza juridica do Direito Digital € objecto de debate doutrinario que
transcende o plano académico. José de Oliveira Ascensdo sustenta que o Direito
Digital ndo constitui um ramo autbnomo, sendo antes um conjunto de regimes
juridicos especiais que se inserem nos ramos tradicionais do direito, cuja
compreensdo pressupde o dominio das categorias juridicas classicas.® Alexandre
Liborio Dias Pereira, em posicdo que se afigura mais adequada a realidade
normativa contemporanea, distingue um 'Direito da Informatica' e um 'Direito na
Internet’, propondo o 'Direito Digital' como a sintese abrangente de ambas as
dimensdes, com principios e metodologia préprios.™

No contexto angolano, esta discussdo adquire particular acuidade. A disperséo
normativa caracteristica do Direito Digital angolano, com regras relevantes
distribuidas pela Constituicdo," pela LPDP, pela LCE, pela Lei n.° 7/17, pelo CPA e

°DIAS PEREIRA, Alexandre Libério. Direito Digital. Coimbra: Almedina, 2018; ASCE NSAO, José de
Oliveira. Direito da Internet e da Sociedade de Informag&o. Coimbra: Almedina, 2012; CORDEIRO, A.
Barreto Menezes. Direito da Protecdo de Dados. Coimbra: Almedina, 2020; NUNES, Duarte
Rodrigues. Os Crimes previstos na Lei do Cibercrime. Coimbra: GestLegal, 2019.

1'ASCENSAO, José de Oliveira. Direito da Internet e da Sociedade de Informac&o. Coimbra:
Almedina, 2012, pp. 11-34. O autor defende que o Direito da Informatica € um dominio transversal
que recorre as categorias dos varios ramos, sem poder reivindicar autonomia cientifica prépria.
""DIAS PEREIRA, Alexandre Libdrio. Direito Digital. Coimbra: Almedina, 2018, pp. 23-47. O autor
propde a distingdo entre "Direito da Informatica" (regras sobre as tecnologias) e "Direito na Internet"
(aplicagéo do direito em ambiente digital), sendo o "Direito Digital" a sintese abrangente de ambas as
dimensoes.



por diplomas regulamentares sectoriais, torna mais dificil a identificacdo de uma
unidade sistematica que justifique a autonomia cientifica. Ao mesmo tempo, a
especificidade dos problemas que o espacgo digital coloca (a identidade digital, a
responsabilidade dos algoritmos, a jurisdigdo nos crimes transnacionais e a
volatilidade da prova electronica) exige competéncias analiticas que os ramos
tradicionais do direito, por si sés, ndo conseguem fornecer.

A posicdo adoptada no presente artigo € a de que o Direito Digital angolano tem
condigbes para afirmar uma autonomia cientifica relativa, fundada em trés
elementos: (i) um nucleo normativo especifico e identificavel; (ii) principios proprios,
como os da equivaléncia funcional, da neutralidade tecnolégica, da responsabilidade
efectiva dos intermediarios e da privacidade por defeito; e (iii) uma metodologia de
analise que combina a dogmatica juridica classica com os instrumentos da Ciéncia
dos Sistemas de Informacéao e da Seguranca Informatica.

2.2. Principios Estruturantes do Direito Digital Angolano

O principio da equivaléncia funcional postula que os actos e documentos digitais
tém o mesmo valor juridico que os seus equivalentes em suporte fisico, desde que
preenchidos os requisitos de autenticidade e integridade. Este principio encontra
consagragdo expressa no artigo 3.° da LCE," que reconhece valor juridico pleno
aos contratos e documentos celebrados por via electrénica.

O principio da neutralidade tecnolégica imp6e que a lei ndo discrimine entre
diferentes solugdes tecnoldgicas, privilegiando formulagbes normativas abertas que
permitam abranger inovagdes futuras sem revisdo legislativa constante. A Lei n.°
7/17 adopta uma formulagcdo ampla do seu ambito de aplicagcdo™ que reflecte este
principio.

O principio da minimizagdo de dados exige que o tratamento de dados pessoais se
limite ao estritamente necessario para a finalidade que o justifica. A sua violagao foi
a base da sancao aplicada pela APD a COSAL, sendo também um dos pilares da
revisdo da LPDP em curso.

O principio da privacidade por defeito (privacy by design e privacy by default) impde
que os sistemas de informagao sejam concebidos desde a sua arquitectura de modo
a respeitar a privacidade dos utilizadores, principio que o projecto de revisdo da
LPDP pretende introduzir expressamente no ordenamento angolano.

2Constituicdo da Republica de Angola (Lei Constitucional n.° 23/10, de 11 de Fevereiro de 2010),
artigos 32.° (direito a reserva da intimidade da vida privada e familiar), 35.° (direito a identidade
pessoal) e 57.° (restricdo de direitos, liberdades e garantias fundamentais). Vide FRANCISCO, Joao
A. Direito da Informatica. op. cit., pp. 45-52.

BLei n.° 23/11, artigo 3.°: "Os contratos celebrados por via electronica produzem todos os efeitos
previstos na lei, desde que preenchidos os requisitos legais de validade." O principio da equivaléncia
funcional é também reconhecido no artigo 7.° da LCE quanto ao valor probatério dos documentos
electrénicos.



3. SEGURANGCA DA INFORMAGAO: FUNDAMENTOS JURIDICOS E
NORMATIVOS

3.1. As Trés Dimensodes da Segurang¢a da Informagao e o Seu
Enquadramento Juridico

A seguranga da informagao pode ser definida como o conjunto de medidas técnicas,
organizacionais e juridicas destinadas a garantir a confidencialidade, a integridade e
a disponibilidade da informagdo, as trés dimensbées da chamada CIA Triad,
consagrada pela norma ISO/IEC 27001:2022 como o referencial internacional da
gestdo da segurancga da informag&o.' Esta triade n&do constitui um mero conceito
técnico: tem relevancia juridica directa, dado que a violacdo de cada uma destas
dimensdes gera consequéncias normativas especificas, seja no plano do direito da
responsabilidade civil, seja no plano penal, seja no ambito da regulacéo sectorial.

A confidencialidade protege a informagao contra acessos nao autorizados. A sua
violagdo pode gerar responsabilidade civil nos termos gerais, responsabilidade
sancionatoria perante a APD (por violagdo da LPDP) e responsabilidade penal por
intercepcéo ilegitima de dados (artigo 439.° do CPA) ou devassa por meios
informaticos.

A integridade garante que a informagao nao é alterada ou destruida de forma nao
autorizada. A sua violagdo pode integrar o crime de falsidade informatica (artigo
442.° do CPA).

A disponibilidade assegura que os sistemas e a informacédo estdo acessiveis
quando necessarios. A sua violagdo dolosa pode integrar o crime de sabotagem
informatica (artigo 441.° do CPA).

O National Institute of Standards and Technology (NIST) propde, no seu
Cybersecurity Framework (versdo 2.0), um modelo de gestdo de riscos de
ciberseguranga organizado em cinco fungdes nucleares (ldentificar, Proteger,
Detectar, Responder, Recuperar),” que constitui referéncia adoptada pelas
principais organizagdes angolanas com operagdes internacionais.

3.2. O Quadro Normativo de Ciberseguranga em Angola

3.2.1. A Lei n.° 7/17 e a Regulagao das Redes e Sistemas Informaticos

“Lei n.° 7/17, artigo 2.°, que define o dmbito de aplicagdo de forma tecnologicamente neutra,
abrangendo "qualquer sistema informatico, rede de comunicagdes ou infraestrutura de tecnologias de
informagéo e comunicagao”, sem enumerar taxativamente as tecnologias abrangidas.

BISO/IEC 27001:2022 — Information Security Management Systems. Genebra: ISO, 2022. A norma
define a triade CIA (Confidentiality, Integrity, Availability) como o modelo de referéncia para a gestao
da seguranga da informagao, sendo adoptada como referéncia pelo Aviso BNA n.° 2/2021 para as
instituicdes financeiras angolanas.



A Lei n.° 7/17, de 16 de Fevereiro,'® constitui o diploma nuclear do quadro normativo
de ciberseguranga em Angola. O seu ambito de aplicagdo abrange o ciberespaco
angolano na sua totalidade, protegendo redes publicas e privadas, sistemas de
informacéao de titularidade estatal e privada, e infraestruturas criticas de informacao.
O diploma impde obrigacdes especificas aos operadores de infraestruturas criticas:
manutencdo de sistemas de monitorizagcdo e deteccao de intrusdes, adopcao de
planos de resposta a incidentes, notificagcdo ao INACOM de incidentes de seguranca
significativos e submissdo a auditorias peridédicas de seguranca. A definicao de
"infraestrutura critica de informag&o","”” que abrange os sectores energético,
financeiro, da saude, das comunicagbdes e das administracdes publicas, € central
para a determinagao do universo de sujeitos obrigados.

Uma lacuna significativa da Lei n.° 7/17 reside na auséncia de uma arquitectura
institucional explicita para a resposta nacional a ciberincidentes. O diploma nao cria
um CERT (Computer Emergency Response Team) nacional nem define com
precisdo as competéncias do INACOM, da APD e das forgas de seguranga na
resposta a ciberataques de grande escala. Esta lacuna € um dos problemas que a
Proposta de Lei da Ciberseguranga em consulta publica pretende resolver.'®

3.2.2. A Regulagéo Sectorial: O Aviso BNA n.° 2/2021

No sector financeiro, o Banco Nacional de Angola (BNA) tem exercido um papel de
lideranga na exigéncia de padrdes elevados de seguranga da informagao. O Aviso
n.° 2/2021 sobre Gestao de Risco das Tecnologias de Informacdo e Comunicagao
nas Instituicbes Financeiras'® impde, entre outros requisitos: a criagdo de uma
funcao de gestao do risco das TIC independente da fungédo operacional; a adopgéao
de um sistema de gestdo de seguranga da informacdo baseado em normas
internacionais reconhecidas; a elaboragdo de planos de continuidade de negdcio e
de recuperacdo de desastre; e requisitos especificos de governagdo na
externalizacdo de servigos tecnoldégicos para terceiros, incluindo prestadores de
servicos em nuvem.

3.3. Protecgao de Dados Pessoais: A LPDP e a Sua Evolugao

3.3.1. A Arquitectura da Lei n.° 22/11 (LPDP)

®NIST — National Institute of Standards and Technology. Cybersecurity Framework 2.0.
Gaithersburg: NIST, 2024. O CSF 2.0 expande o modelo original de 2014 com uma sexta funcao
nuclear: "Govern" (Governar), que estabelece a responsabilidade de lideran¢a na gestao do risco de
ciberseguranca.

7Lei n.° 7/17, de 16 de Fevereiro. Diario da Republica, | Série, n.° 30. Luanda, 2017.

BLei n.° 7/17, artigo 4.°, que define "infraestrutura critica de informag&o" como os sistemas e redes
informaticos dos sectores energético, financeiro, da saude, das comunicagdes e das administracoes
publicas, cuja perturbagcdo poderia ter um impacto grave na seguranga nacional ou no bem-estar
publico.

MINTTICS. Proposta de Lei da Ciberseguranga (em consulta publica). Disponivel em:
<https://consultapublica.minttics.gov.ao>. Luanda, 2023/2024. A proposta prevé a criagdo de um
CERT nacional sob tutela do INACOM e o reforgo das obrigagbes de notificagdo de incidentes de
cibersegurancga pelas infraestruturas criticas.



A Lei n.° 22/11, de 17 de Junho,?® é a pedra angular do direito da privacidade em
Angola. Inspirada na Directiva 95/46/CE do Parlamento Europeu e do Conselho, a
LPDP consagra o tratamento de dados pessoais como matéria de direito
fundamental, cuja restrigdo exige fundamento constitucional explicito nos termos do
artigo 57.° da Constituicdo.?" A estrutura normativa da LPDP articula-se em torno de
cinco eixos: (i) principios do tratamento; (ii) direitos dos titulares; (iii) obrigagcdes do
responsavel pelo tratamento; (iv) regime das transferéncias internacionais; e (v)
poderes da APD.

3.3.2. A APD: Actividade Fiscalizadora e Evolugao Sancionatéria

A Agéncia de Protecgdo de Dados (APD) tem intensificado progressivamente a sua
actividade de fiscalizagdo e sancionamento, consolidando-se como um regulador
activo com impacto real no comportamento das organizagdes.? A sua actividade
sancionatdria recente revela uma orientagao estratégica clara: sangao prioritaria de
violagdes relacionadas com a seguranga dos dados pessoais e com as
transferéncias internacionais ndo autorizadas.

O perfil das decisdes sancionatorias da APD merece analise detalhada. As multas
aplicadas, que variaram entre USD 75.000 e USD 150.000 nas decisbes mais
recentes, sao formalmente expressivas no contexto do ordenamento angolano, mas
permanecem modestas quando comparadas com as sancdes do RGPD europeu,
que podem atingir 4% do volume de negdcios mundial anual.?®

3.3.3. A Revisao da LPDP e o Alinhamento com o RGPD e a Convencgao de
Malabo

Em Margo de 2025, a APD langou o processo de revisao da Lei n.° 22/11 através de
consulta publica.?* A proposta de revisdo, amplamente inspirada no RGPD, pretende
introduzir no ordenamento angolano os seguintes novos institutos: o direito ao
apagamento ("direito a ser esquecido"); o direito a portabilidade dos dados; o
principio da responsabilizagdo (accountability); a avaliagdo de impacto sobre a

2Banco Nacional de Angola. Aviso n.° 2/2021 sobre Gestdo de Risco das Tecnologias de Informagéo
e Comunicagdo nas Instituigdes Financeiras. Luanda: BNA, 2021. O Aviso segue de perto as
directrizes da Autoridade Bancaria Europeia (EBA) sobre gestdo de risco das TIC e de seguranga,
adoptando a norma ISO/IEC 27001 como referéncia de implementacéo.

ZLei n.° 22/11, de 17 de Junho (LPDP). Diario da Republica, | Série, n.° 114. Luanda, 2011. Para uma
analise sistemdtica da arquitectura normativa da LPDP, vide FRANCISCO, Jo&do A. Protecéo de
Dados Pessoais em Angola. op. cit., pp. 50-63.

22RGPD, artigo 83.°, n.° 5: as violagbes mais graves podem ser punidas com coimas até 20.000.000
EUR ou, no caso de uma empresa, até 4% do seu volume de negdcios anual a nivel mundial. Sobre
a proporcionalidade sancionatéria nos regimes de protecdo de dados, vide MAKULILO, Alexander
Boniface. Africa and the Global Data Protection Landscape. Baden-Baden: Nomos, 2014, pp. 67-89.
BRGPD, artigo 3.°, n.° 2: 0 RGPD aplica-se ao tratamento de dados de titulares situados na Uni&o
Europeia, independentemente de o responsavel pelo tratamento se encontrar estabelecido fora da
UE. A influéncia extraterritorial do RGPD sobre as empresas angolanas é analisada em KUNER,
Christopher. Transborder Data Flows and Data Privacy Law. Oxford: Oxford University Press, 2013,
pp. 112-134.

2APD. Projecto de Revisdo da Lei n.° 22/11: Consulta Publica (Margo-Abril 2025). Disponivel em:
<https://www.apd.ao>. Luanda, 2025. O processo de revisdao envolveu a participacdo de operadores
privados, académicos e organizagdes da sociedade civil.



proteccdo de dados (AIPD) para tratamentos de alto risco; as regras sobre decisdes
automatizadas e profiling; e o regime de violagcbes de dados pessoais (data
breaches) com notificacdo obrigatoria.

A revisdo da LPDP ocorre num contexto em que Angola ja ratificou a Convengao de
Malabo®® e em que a influéncia extraterritorial do RGPD se faz sentir nas empresas
angolanas que tratam dados de cidad&os europeus.?® A convergéncia regulatéria
internacional €, por isso, simultaneamente uma exigéncia normativa e uma
oportunidade estratégica.

4. CONFORMIDADE LEGAL NO ESPACO DIGITAL (COMPLIANCE
DIGITAL)

4.1. Fundamentos Teéricos e Importancia Pratica do Compliance Digital

O compliance digital, entendido como o conjunto estruturado de mecanismos,
politicas, processos e controlos que uma organizagao implementa para assegurar a
conformidade com o quadro normativo aplicavel as suas actividades digitais,?
representa hoje um dos dominios de pratica juridica de maior crescimento em
Angola, impulsionado pela combinacdo de quatro factores: a intensificagdo da
actividade regulatéria e fiscalizatéria da APD; as exigéncias de seguranca da
informagédo impostas pelo BNA ao sector financeiro; a crescente litigiosidade em
matéria de violagdes de dados e crimes informaticos; e a pressao exercida pelos
investidores e parceiros internacionais quanto ao cumprimento de padrdes globais
de governacgao digital.

4.2. O Cumplice Digital: Obrigagcoes de Compliance e Responsabilidade
dos Administradores

A crescente regulagdo do espaco digital tem implicagcbes directas na
responsabilidade pessoal dos administradores e dirigentes das organizagdes. Quem
decide adoptar ou omitir medidas de compliance digital torna-se, em termos
praticos, um co-responsavel pelos riscos que dai emergem. A Lei das Sociedades
Comerciais® consagra o dever geral de diligéncia dos administradores,
correntemente interpretado como impondo a adop¢ao de sistemas adequados de
gestao de risco, incluindo o risco tecnolégico e juridico no espaco digital.

®Resolugdo n.° 33/19, de 9 de Julho. Angola ratificou a Convengédo da UA sobre Ciberseguranga e
Protegédo de Dados Pessoais (Convengéo de Malabo). Luanda, 2019. A Convengéo de Malabo entrou

em vigor em 8 de Junho de 2023, apés a ratificagao pelo 15.° Estado-Membro da UA.
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ZLei n.° 23/11, artigos 18.° a 24.° (contratos electronicos, incluindo os deveres de informagéo
pré-contratual e de confirmagédo do pedido contratual) e artigos 25.° a 30.° (responsabilidade dos
prestadores intermediarios, que segue o modelo de safe harbours adoptado na Directiva 2000/31/CE
sobre comércio electronico).

BPLMJ/RVA. Dados Pessoais e Ciber-seguranga em Angola. Nota Informativa. Luanda, Janeiro de
2024. A nota identifica as principais exposigdes juridicas em operagdes de M&A com activos digitais
em Angola, incluindo a responsabilidade por violagdes de dados ndo comunicadas a APD.



As principais obrigacbes de compliance digital aplicaveis as organizagdes que
operam em Angola abrangem:

* Proteccao de dados pessoais (LPDP): notificacdo prévia a APD de cada
operacdo de tratamento, designacdo de um responsavel interno pela
proteccdo de dados, elaboracédo de registo das actividades de tratamento e
observancia dos direitos dos titulares de acesso, rectificacdo, apagamento e
0Oposicao;

- Comunicagbes electronicas e comércio digital (Lei n.° 23/11):*
cumprimento de deveres de informacado pré-contratual, de confirmacdo do
pedido contratual e de arquivamento dos contratos;

+ Instituicées financeiras (Aviso BNA n.° 2/2021):*° criagdo de uma fungao
de risco das TIC independente, adopgao de quadro de gestdo de riscos
tecnolégicos documentado e comunicagdo regular ao conselho de
administragao sobre o perfil de risco tecnolégico.

O Cadigo Penal Angolano prevé, no artigo 9.°, a responsabilidade criminal das
pessoas colectivas de forma ampla, sem estabelecer um catalogo taxativo de crimes
imputaveis a empresas, ao contrario da solugdo adoptada no artigo 11.°, n.° 2, do
Cadigo Penal Portugués.®' Esta amplitude reforga a importancia de programas
robustos de compliance digital nas organizagbes angolanas.

A due diligence digital adquire particular relevancia nos processos de fusdo e
aquisicdo de empresas com actividade digital significativa.®> Nestes contextos, a
avaliagao do risco juridico-digital deve abranger o estado de conformidade com a
LPDP, as vulnerabilidades de seguranga da informacao, a existéncia de incidentes
nao reportados e a adequagdo dos contratos com prestadores de servigos
tecnoldgicos.

5. CRIMES DIGITAIS: TIPOLOGIA, REGIME JURIDICO E DESAFIOS
PROCESSUAIS
5.1. Tipologia e Fenomenologia dos Crimes Informaticos

Os crimes informaticos ou crimes digitais podem ser definidos, em sentido amplo,
como as infraccdes penais em que o computador, sistema informatico ou rede de

®Banco Nacional de Angola. Aviso n.° 2/2021, artigos 5.° a 12.° (fung&o de gestdo do risco das TIC),
artigos 13.° a 18.° (requisitos de seguranga da informacdo) e artigos 19.° a 23.° (gestdo da
externalizag&o tecnoldgica).

0CPA, artigo 9.° (responsabilidade criminal das pessoas colectivas); cf. Codigo Penal Portugués,
artigo 11.°, n.° 2, que estabelece um catalogo taxativo de crimes imputaveis a pessoas colectivas.
Sobre a solugéo angolana e as suas implicagbes para o compliance, PINTO, F. L. A responsabilidade
penal das pessoas colectivas no Cédigo Penal Angolano. Direito em Debate, n.° 3, 2022, pp. 88-110.
$'Esta distingdo € acolhida pela doutrina angolana: SILVA, Paulo. Crimes Informaticos no novo
Cddigo Penal Angolano. Revista Juridica Angolana, n.° 7, 2021, pp. 112-145; e pela doutrina
portuguesa: NUNES, Duarte Rodrigues. Os Crimes previstos na Lei do Cibercrime. Coimbra:
GestlLegal, 2019, pp. 28-35.

2ROMEO CASABONA, Carlos Maria. De los Delitos Informaticos al Cibercrimen. In: El Cibercrimen:
Nuevos Retos Juridico Penales. Granada: Comares, 2006. A taxonomia de Casabona entre crimes
"puros" e "impuros" é a mais citada na doutrina luséfona.



comunicagdes constitui o instrumento, 0 meio ou o objecto do crime. Carlos Romeo
Casabona, numa taxonomia que influenciou decisivamente a doutrina lus6fona,
distingue entre crimes informaticos puros ou proprios, aqueles que dependem
ontologicamente de meios informaticos para existir (como o acesso ilegitimo a
sistemas ou a intercepgao de dados electrénicos), e crimes informaticos impuros ou
improprios, infracgdes classicas executadas por meios digitais (como a burla, a
difamacdo ou o branqueamento de capitais operados através de plataformas
digitais).**

O Codigo Penal Angolano adopta uma classificacdo bipartida (Crimes Contra os
Dados Informaticos e Crimes Contra as Comunicagdes e Sistemas Informaticos) nos
artigos 439.° a 444.°.* Paulo Silva realiza, numa andlise dogmatica que constitui a
referéncia académica mais aprofundada sobre estes tipos penais, um exame
sistematico dos seus elementos objectivos e subjectivos, concluindo que a
tipificacdo angolana &, em geral, mais ampla do que a da Convencgao de Budapeste,
0 que pode gerar questdes de proporcionalidade penal.*®

5.2. Os Crimes Informaticos no Cédigo Penal Angolano: Analise
Dogmatica

A incorporagao dos crimes informaticos no Cédigo Penal Angolano, aprovado pela
Lei n.° 38/20 de 11 de Novembro de 2020,*” representou um salto qualitativo
fundamental para o ordenamento juridico angolano. Os tipos criminais previstos no
CPA organizam-se do seguinte modo:*®

Intercepcgao ilegitima de dados informaticos (artigo 439.°): punivel com pena de
prisdo até 2 anos ou multa até 240 dias, com agravagao para 2 a 8 anos se o crime
for cometido com violagdo de regras de seguranga impostas por lei.>®

3CPA, artigos 439.° a 444.°. Sobre a sistematica e a dogmatica destes tipos penais, SILVA, Paulo.
op. cit., pp. 117-145; QUELHAS, I. O Novo Caodigo Penal Angolano: Principais Inovagdes. Actualidad
Juridica Angola, n.° 15, 2021; SERVULO & ASSOCIADOS. Novo Cédigo Penal Angolano. Nota de
Conhecimento. Lisboa/Luanda, Novembro de 2020.

3SILVA, Paulo. op. cit., p. 138. O autor observa que o CPA angolano, ao contrario da Convengao de
Budapeste, ndo exige que o acesso ilegitimo seja praticado "sem direito" como elemento normativo
expresso do tipo, 0 que pode gerar questdes de proporcionalidade quando aplicado a actividades de
investigacao de seguranga (ethical hacking).

%Lei n.° 38/20, de 11 de Novembro. Diario da Republica, | Série, n.° 179. Luanda, 2020. Como
assinalado por QUELHAS, I. op. cit.: "foram precisos 45 anos para que Angola conhecesse o seu
préprio Cédigo Penal".

¥Sintese elaborada com base em SILVA, Paulo. op. cit., pp. 120-138; SERVULO & ASSOCIADOS.
Novo Cdédigo Penal Angolano. op. cit.; PTI.LAO. A ciberseguranga e os crimes informaticos no
ordenamento juridico angolano. Luanda, Agosto de 2023.

STCPA, artigo 9.°. A amplitude desta norma contrasta com a solugdo portuguesa (artigo 11.%, n.° 2 do
CP) e é objecto de critica pela doutrina: PINTO, F. L. op. cit., pp. 95-102.

%lei n.° 7/17, artigos 19.° a 25.°. Estas disposigbes processuais estabelecem mecanismos de
preservagado expedita de dados informaticos em risco de destruigdo, de pesquisa e apreensdo de
sistemas informaticos, e de cooperagéo entre autoridades de investigagdo criminal. Funcionam como
lex specialis em relagdo ao CPPA.

¥Lei n.° 39/20, de 11 de Novembro (CPPA). Diario da Republica, | Série, n.° 179. Luanda, 2020.



Sabotagem informatica (artigo 441.°): cobre a impedigédo, interrupgao ou
perturbagdo grave do funcionamento de um sistema informatico. Este tipo criminal
abrange os ataques de DDoS (Distributed Denial of Service), a introdugdo de
malware ou virus, e os ataques de ransomware, que constituem hoje a principal
ameaca as infraestruturas criticas angolanas.

Falsidade informatica (artigo 442.°): a introducado, alteragdo, eliminagdo ou
supresséo ilegitima de dados com intengdo de que sejam considerados como
auténticos.

Burla informatica (artigo 443.°): a obtengao de enriquecimento ilegitimo através da
manipulacdo de sistemas informaticos, abrangendo o phishing, o vishing e as
fraudes em sistemas de pagamento digital.

O CPA prevé igualmente, no artigo 9.°, a responsabilidade criminal das pessoas
colectivas de forma ampla, sem estabelecer um catalogo taxativo de crimes
imputaveis a empresas.*°

5.3. Investigagcao Criminal Digital: Lacunas e Desafios Processuais

5.3.1. A Lei n.° 7/17 e os Mecanismos Processuais de Investigagao

A Lei n.° 7/17*" complementa o CPA no dominio da investigagdo dos crimes
informaticos, estabelecendo mecanismos de preservacido expedita de dados e de
cooperagao entre as autoridades de investigagao criminal e a APD.

O Cddigo do Processo Penal Angolano (Lei n.° 39/20)* ndo contém disposigbes
especificas sobre prova digital, recolha de metadados, pesquisa de sistemas
informaticos ou admissibilidade de prova electronica obtida em jurisdigbes
estrangeiras.*® Esta lacuna é particularmente grave num contexto em que a maioria
dos dados relevantes para investigagdes de cibercrime se encontra armazenada em
servidores de grandes plataformas tecnoldgicas internacionais (Google, Meta,
Microsoft), cujo fornecimento de dados obriga a activagdo de mecanismos de
cooperacao judiciaria internacional que o CPPA néo regula de forma adequada.

“OPTI.AOQ. A ciberseguranga e os crimes informaticos no ordenamento juridico angolano. Luanda,
Agosto de 2023. Disponivel em: <https://www.pti.ao>. Vide também COE/OCTOPUS. Angola:
Cybercrime Country Profile. Conselho da Europa, Outubro de 2023, pp. 14-17, que identifica a
auséncia de normas processuais especificas sobre prova digital como a principal lacuna do sistema
angolano de combate ao cibercrime.

“IConselho da Europa. Convengéo sobre a Cibercriminalidade (Convengdo de Budapeste). ETS n.°
185, 23 de Novembro de 2001. Em vigor desde 1 de Julho de 2004, com 68 Estados Partes a Marco
de 2025. O 2.° Protocolo Adicional (CETS n.° 224, 2022) reforgou os mecanismos de cooperagéo
directa com provedores de servigos e autoridades estrangeiras para efeitos de obtencdo de prova
digital em investigacdes de cibercrime transnacionais.

42Resolugdo n.° 33/19, de 9 de Julho. Luanda, 2019. Angola foi um dos primeiros paises africanos a
ratificar a Convengdo de Malabo, o que lhe confere um papel de lideranga no processo de
implementacao do quadro africano de ciberseguranca.

“3COE/OCTOPUS. Angola: Cybercrime Country Profile. Conselho da Europa, Outubro de 2023. O
relatério é elaborado no &mbito do Projecto Octopus do Conselho da Europa, que presta assisténcia
técnica aos paises parceiros na implementagao da Convengao de Budapeste.



5.3.2. A Prova Digital: Volatilidade, Custodia e Admissibilidade

A prova digital apresenta caracteristicas que a distinguem radicalmente da prova
fisica tradicional: é intangivel e reproduzivel sem degradacéo; € altamente volatil e
pode ser destruida em segundos; € dependente de sistemas e softwares especificos
para ser interpretada; e pode estar dispersa por multiplas jurisdicbes
simultaneamente.

A preservacéo da cadeia de custddia (chain of custody) da prova digital constitui um
requisito processual indispensavel para a sua admissibilidade e para a sua
valoragdo em tribunal. A auséncia de normas especificas no CPPA angolano sobre
este requisito cria inseguranca juridica significativa, sendo esta uma das reformas
processuais mais urgentes que o legislador angolano deve empreender.

5.4. Cooperacao Internacional e Integragao nos Regimes Multilaterais

A Convengdo de Budapeste do Conselho da Europa (2001)* é o padrdo-ouro
internacional em matéria de harmonizacdo do direito penal do cibercrime e de
cooperacgao judiciaria. Angola n&o é signataria, mas o CPA adoptou os seus tipos
criminais como referéncia. A adesao a Convencao de Budapeste constituiria um
passo estratégico que reforgaria significativamente as capacidades investigatérias
angolanas em contextos internacionais.

No plano africano, Angola ratificou a Convengdo de Malabo* tornando-se um dos
primeiros paises africanos a fazé-lo. O relatorio do Projecto Octopus do Conselho
da Europa sobre o perfil angolano em matéria de cibercrime* identifica como
prioridades: o reforgo das capacidades forenses digitais das autoridades de
investigacdo; a aprovagao de legislagdo especifica de ciberseguranga; e o
estabelecimento de canais formais de cooperacdo com operadores internacionais
de plataformas digitais.

6. DIREITO COMPARADO: ANGOLA, PORTUGAL E BRASIL

6.1. O Cdédigo Penal de 1886 e o Longo Vazio Legislativo Angolano

Durante 45 anos apos a independéncia, o ordenamento penal angolano assentou no
Codigo Penal Portugués de 1886,*” tornado extensivo a Angola pela Portaria n.°

4“QUELHAS, 1. op. cit.: "foram precisos 45 anos para que Angola conhecesse 0 seu proprio Codigo
Penal." Vide também FRANCISCO, Joao A. Direito da Informatica. op. cit., pp. 67-72.

“Declaragdo do porta-voz da Policia Nacional angolana (2015), citada em INOVALEGAL. A
necessidade de inclusdo da sabotagem informatica no Anteprojecto de Cdédigo Penal angolano.
inovalegal.org, Fevereiro de 2020.

“8Lei n.° 109/2009, de 15 de Setembro (Lei do Cibercrime, Portugal). Diario da Republica, | Série, n.°
179. Transpos para o direito portugués a Decisdo Quadro n.° 2005/222/JAl do Conselho. Vide
NUNES, Duarte Rodrigues. op. cit.; VENANCIO, Pedro Dias. Lei do Cibercrime Anotada e
Comentada. Coimbra: Coimbra Editora, 2011.

47Lei n.° 79/2021, de 24 de Novembro (Portugal), que transpos a Directiva (UE) 2019/713 relativa ao
combate a fraude e a contrafacgdo de meios de pagamento que ndo em numerario e substituiu a
Decisao-Quadro 2001/413/JAl do Conselho.



19.395 de 30 de Junho de 1962, em pleno periodo colonial. Este diploma
oitocentista era absolutamente omisso em matéria de criminalidade informatica,
criando um vazio legislativo que a emergéncia da era digital transformou em lacuna
estrutural de crescente gravidade. Como assinalado na doutrina*® e por fontes
institucionais,*® as autoridades recorriam a tipos classicos para punir condutas
digitais, com resultados frequentemente insatisfatérios do ponto de vista da
tipicidade estrita.

6.2. O Modelo Portugués: Lei Autonoma de Cibercrime e Integragao
Europeia

6.2.1. A Evolugao Histérica do Ordenamento Penal Digital Portugués

A opcao estrutural do legislador portugués foi a de uma lei autbnoma de cibercrime.
A Lei n.° 109/2009, de 15 de Setembro,® transpOs para o direito portugués a
Decisdo Quadro n.° 2005/222/JAl do Conselho e adaptou o direito interno a
Convencao de Budapeste, da qual Portugal € Estado Parte desde 2010. Os crimes
previstos incluem: falsidade informatica (artigo 3.°), dano relativo a programas ou
dados (artigo 4.°), sabotagem informatica (artigo 5.°), acesso ilegitimo (artigo 6.°) e
intercepgao ilegitima (artigo 7.°). A Lei foi actualizada pela Lei n.° 79/2021°%" que
reforgou a tipificacdo da fraude nos meios de pagamento digitais.

6.2.2. A Protecgdo de Dados Pessoais: Da Lei n.° 67/98 ao RGPD

Portugal transitou da Lei n.° 67/98 de Protec¢do de Dados Pessoais para o regime
do RGPD, implementado na ordem juridica portuguesa pela Lei n.° 58/2019, de 8 de
Agosto.* Esta lei designou a Comissdo Nacional de Protecgdo de Dados (CNPD)
como autoridade de controlo nacional, com poderes de investigacéo, correcgao e
sancionamento que podem atingir os tectos do RGPD (20 milhdes de euros ou 4%
do volume de negdcios anual global). A CNPD constitui uma referéncia importante
para a evolugdo da APD angolana,* sendo a doutrina portuguesa sobre a Lei do
Cibercrime® uma referéncia essencial para os juristas angolanos.

“VERDELHO, Pedro; BRAVO, Rogério; ROCHA, Manuel Lopes. Leis do Cibercrime, vol. 1. Lisboa:
Centro Atlantico, 2003; NUNES, Duarte Rodrigues. op. cit.; VENANCIO, Pedro Dias. op. cit.

“Lei n.° 58/2019, de 8 de Agosto (Portugal), que assegura a execug&o, na ordem juridica nacional,
do RGPD. Vide CORDEIRO, A. Barreto Menezes. Direito da Prote¢cdo de Dados. Coimbra: Almedina,
2020, pp. 123-156.

%Lei n.° 14.155, de 27 de Maio de 2021 (Brasil). Aumentou a pena da invasdo de dispositivo
informatico (artigo 154-A) para reclu sdo de 1 a 4 anos; criou a fraude electrénica (artigo 171, §
2.°-A), com pena de reclusado de 4 a 8 anos; e agravou o furto qualificado por meios electrénicos.
S'"Comparacio elaborada a partir de SILVA, Paulo. op. cit.,, p. 135; BONA, Mauricio. op. cit., pp.
89-95; MAKULILO, Alexander Boniface. op. cit., pp. 112-124.

%2Lei n.° 12.965, de 23 de Abril de 2014 (Brasil). O Marco Civil da Internet foi pioneiro a consagrar a
neutralidade da rede como principio juridico vinculativo. Vide DONEDA, Danilo. Da Privacidade a
Protecédo de Dados Pessoais. 2.2 ed. Sdo Paulo: Thomson Reuters Brasil, 2019, pp. 201-214.

%Lei n.° 13.709, de 14 de Agosto de 2018 (Brasil, LGPD), em vigor desde Setembro de 2020. Vide
DONEDA, Danilo. op. cit., pp. 215-248.

SANPD. Disponivel em: <https://www.gov.br/anpd>. A ANPD tem-se afirmado como autoridade
activa, publicando guias de boas praticas, instaurando processos sancionatérios e desenvolvendo
regulamentagédo sectorial, constituindo uma referéncia para a APD angolana no processo de
construcao institucional.



6.3. O Modelo Brasileiro: Pluralidade Normativa e Protec¢ao Gradual

6.3.1. Do Codigo Penal de 1940 as Leis de Cibercrime

O Brasil optou por uma abordagem de emendas sucessivas ao Cédigo Penal de
1940. A Lei n.° 12.737/2012 (Lei Carolina Dieckmann)> foi o primeiro diploma
brasileiro a tipificar especificamente crimes informaticos. A Lei n.° 14.155/2021%
aumentou significativamente as penas e criou a fraude electronica como tipo
autbnomo. A comparagao entre as penas previstas no sistema brasileiro e no
angolano revela que os dois sistemas convergem na gravidade maxima das
sangoes, diferindo na arquitectura dos tipos e nas condigdes de agravacgdo.®’

6.3.2. O Marco Civil da Internet e a LGPD: Pioneirismo Regulatério

O contributo mais original do Brasil para o Direito Digital global é, porventura, o
Marco Civil da Internet (Lei n.° 12.965/2014),%® diploma pioneiro a nivel mundial que
estabelece os principios, garantias, direitos e deveres para o uso da internet. No
dominio da protec¢cao de dados, a Lei Geral de Protecgdo de Dados Pessoais
(LGPD) (Lei n.° 13.709/2018),%° fortemente inspirada no RGPD europeu, criou a
Autoridade Nacional de Protecgdo de Dados (ANPD)® e estabeleceu um regime
completo de protec¢ao de dados.

6.4. Analise Comparada: Convergéncias, Divergéncias e Licoes para
Angola

%Quadro comparativo elaborado com base em MAKULILO, Alexander Boniface. Africa and the
Global Data Protection Landscape. op. cit.; CORDEIRO, A. Barreto Menezes. op. cit.; DONEDA,
Danilo. op. cit.; GREENLEAF, Graham. Global Tables of Data Privacy Laws and Bills. Privacy Laws &
Business International Report, n.° 157, 2019.

%Lei n.° 109/2009 (Portugal); CPA, artigos 439.° a 444.° (Angola); Lei n.° 12.737/2012 e Lei n.°
14.155/2021 (Brasil). Sobre as vantagens e desvantagens comparadas de cada arquitectura, vide
SILVA, Paulo. op. cit., pp. 130-138.

S’A convergéncia com o RGPD europeu como padrdo global de referéncia é documentada em
GREENLEAF, Graham. op. cit., e em BYGRAVE, Lee A. Data Privacy Law: An International
Perspective. Oxford: Oxford University Press, 2014, pp. 78-102.

¥COMISSAO EUROPEIA PARA A EFICIENCIA DA JUSTICA (CEPEJ). Carta Etica Europeia sobre o
Uso da Inteligéncia Artificial nos Sistemas Judiciais € no seu Ambiente. Estrasburgo: Conselho da
Europa, 2018. A Carta enuncia cinco principios fundamentais (respeito pelos direitos fundamentais,
ndo-discriminagdo, qualidade e seguranga, transparéncia e imparcialidade, e "sob controlo do
utilizador") e constitui a referéncia deontolégica internacional de maior autoridade sobre a IA na
justica. Vide também: ZAVRSNIK, Ale$ (ed.). Automating Justice: The Social, Ethical and Legal
Implications of Automated Decision-Making Systems in the Criminal Justice System. Cham: Springer,
2021.

®REILING, Dory. Technology for Justice: How Information Technology Can Support Judicial Reform.
Leiden: Leiden University Press, 2009; SUSSKIND, Richard. Online Courts and the Future of Justice.
Oxford: Oxford University Press, 2019, pp. 145-178; ORGANISATION INTERNATIONALE DE LA
FRANCOPHONIE. Justice numérique en Afrique: état des lieux et perspectives. Paris: OIF, 2022;
PASQUALE, Frank. The Black Box Society: The Secret Algorithms That Control Money and
Information. Cambridge: Harvard University Press, 2015, pp. 1-18.

®Regulamento (UE) 2024/1689 (Al Act), artigo 6.° e Anexo lll, n.° 8: os sistemas de IA utilizados
"para efeitos de administragdo da justica e processos democraticos" sado classificados como de alto
risco, sujeitos a avaliagdo de conformidade, registo, transparéncia e supervisdo humana obrigatéria.
Cf. BARFIELD, Woodrow (ed.). The Cambridge Handbook of the Law of Algorithms. Cambridge:
Cambridge University Press, 2021, cap. 14.



A analise comparada dos trés ordenamentos®' permite identificar um conjunto de
padrées convergentes. No plano da criminalidade informatica, os trés sistemas
partilham a tipificagdo nuclear das mesmas condutas (acesso ilegitimo, sabotagem,
falsidade, burla informatica), em linha com a Convengédo de Budapeste. A diferencga
mais significativa reside na arquitectura: a lei autbnoma portuguesa, as emendas ao
Codigo Penal brasileiro e a integragcdo codificadora angolana.®® No plano da
proteccdo de dados, o padrdao de convergéncia com o RGPD europeu € o
denominador comum dos trés sistemas.®

A principal licdo transversal que o estudo comparado oferece a Angola é a da
importancia da construc¢ao institucional progressiva: tanto a CNPD portuguesa como
a ANPD brasileira levaram anos a afirmar-se como reguladores efectivos. A APD
angolana encontra-se neste processo de afirmacgao, e a revisdo da LPDP em curso
deve ser acompanhada de um investimento correspondente na capacitacédo e no
reforgo dos recursos da APD, sem o qual a melhor lei permanecera letra morta.

7. INTELIGENCIA ARTIFICIAL NA ACTIVIDADE FORENSE EM
ANGOLA

7.1. A Emergéncia da Inteligéncia Artificial no Sistema de Justica

A Inteligéncia Artificial (Al) é a area da computacdo que se dedica ao
desenvolvimento de técnicas e métodos capazes de extrair conhecimento a partir de
grandes volumes de dados, especialmente dados n&o estruturados em linguagem
natural, permitindo a analise, interpretacdo e apoio a tomada de decisdes.
(DOMINGOS et al., 2024).

'REILING, Dory. op. cit; SUSSKIND, Richard. op. cit., pp. 145-178; ORGANISATION
INTERNATIONALE DE LA FRANCOPHONIE. op. cit. Sobre ferramentas de PLN aplicadas a
pesquisa juridica, vide FLORIDI, Luciano et al. An Ethical Framework for a Good Al Society:
Opportunities, Risks, Principles, and Recommendations. Minds and Machines, v. 28, 2018, pp.
689-707.

62CASEY, Eoghan; FELLOWS, Geoff A. Network Investigation Methodology. Oxford: Academic Press,
2020; CARRIER, Brian. File System Forensic Analysis. Boston: Addison-Wesley, 2005; NIST. Digital
Forensics Framework. Gaithersburg: NIST Special Publication 800-86, 2006 (actualizagdo 2021).
Sobre a integragao da IA na forense digital, vide ZAVRSNIK, Ale$ (ed.). op. cit., cap. 8.

DRESSEL, Julia; FARID, Hany. The Accuracy, Fairness, and Limits of Predicting Recidivism.
Science Advances, v. 4, n.° 1, 2018 (demonstrou empiricamente que o algoritmo COMPAS nao
supera a precisdao de avaliagbes humanas nao treinadas); ANGWIN, Julia et al. Machine Bias.
ProPublica, 23 de Maio de 2016 (revelou viéses raciais sistematicos no COMPAS);
CHOULDECHOVA, Alexandra. Fair Prediction with Disparate Impact: A Study of Bias in Recidivism
Prediction Instruments. Big Data, v. 5, n.° 2, 2017, pp. 153-163; ZARSKY, Tal Z. The Trouble with
Algorithmic Decisions: An Analytic Road Map to Examine Efficiency and Fairness in Automated and
Opaque Decision Making. Science, Technology, & Human Values, v. 41, n.° 1, 2016, pp. 118-132.



A inteligéncia artificial tem penetrado progressivamente nos sistemas de justica de
todo o mundo, transformando de forma estrutural a pratica forense.’* Em Angola,
este fendbmeno encontra-se ainda numa fase incipiente, mas a sua trajectéria de
expansao € incontornavel: magistrados, advogados e peritos forenses recorrem ja a
ferramentas de IA para pesquisa jurisprudencial, analise de documentos, redacg¢ao
de pecgas processuais, analise de risco de contraparte e pericia técnica digital.®® A
auséncia de um quadro normativo especifico para a utilizagdo da IA no sistema de
justica angolano néo significa que esta utilizacdo seja juridicamente irrelevante, pelo
contrario, coloca questbes de legalidade, legitimidade e deontologia que o
ordenamento vigente ja € chamado a resolver.

No plano internacional, a Unido Europeia adoptou o Regulamento (UE) 2024/1689
(Al Act), que classifica os sistemas de IA utilizados na administracdo da justica e
nos processos democraticos como "sistemas de alto risco", sujeitos a requisitos
estritos de transparéncia, supervisdo humana e avaliagdo de conformidade.®
Embora este regulamento ndo vincule Angola directamente, a sua influéncia sobre
os operadores juridicos angolanos que actuam em contextos internacionais e sobre
a evolugao futura da regulagdo angolana da IA é evidente.

7.2. Aplicagoes da IA na Pratica Forense Angolana

As principais aplicagdes da IA na actividade forense em Angola podem ser
sistematizadas em quatro dominios:

+ Pesquisa e analise juridica: ferramentas de processamento de linguagem
natural (PLN) permitem a pesquisa automatizada de legislagéo,
jurisprudéncia e doutrina, reduzindo significativamente o tempo de
investigacao juridica.®’

» Pericia técnica digital e forense computacional: a analise de prova digital
(recuperacao de ficheiros eliminados, analise de metadados, reconstrugao de
comunicacoes electronicas) € progressivamente assistida por ferramentas de
IA que permitem processar volumes de dados incompativeis com o trabalho
humano nao assistido.®®

ORDEM DOS ADVOGADOS DE ANGOLA. Estatuto da Advocacia e Caddigo Deontologico da
Advocacia Angolana. Luanda: OAA. O artigo 7.° do Codigo Deontolégico consagra o dever de
competéncia profissional: "O advogado deve manter-se actualizado sobre as matérias relevantes
para o exercicio da sua profissdo, incluindo as inovagdes legislativas, jurisprudenciais e
tecnoldgicas."

SAMERICAN BAR ASSOCIATION. Formal Opinion 512. op. cit.; ORDEM DOS ADVOGADOS DE
PORTUGAL. Recomendagdes sobre o Uso da Inteligéncia Artificial na Advocacia. Lisboa: OAP, 2024;
BARFIELD, Woodrow (ed.). op. cit., cap. 18; ZARSKY, Tal Z. op. cit., pp. 126-130.

%Constituicdo da Republica de Angola, artigo 67.° (presungéo de inocéncia: "o arguido presume-se
inocente até ao transito em julgado da sentenca de condenagdo") e artigo 72.° (garantias do
processo criminal). Vide ZAVRSNIK, Ales (ed.). op. cit., cap. 3.

8CONSELHO CONSULTIVO DOS JUIZES EUROPEUS (CCJE). Parecer n.° 22 (2019). Estrasburgo:
Conselho da Europa, 2019; PARLAMENTO EUROPEU. Resolugéo de 6 de Outubro de 2021 sobre
Inteligéncia Artificial no Direito Penal (2020/2016(INI)). Bruxelas: PE, 2021.

$8CEPEJ. Carta Etica Europeia. op. cit., Principio 5 (Sob Controlo do Utilizador): "Excluir qualquer
abordagem determinista na concessao de ferramentas de IA as autoridades judiciarias e garantir que
os utilizadores sejam actores informados e que mantenham o controlo das suas escolhas." Vide



* Analise preditiva de risco e comportamental: algoritmos de analise de
risco sao utilizados em contextos de avaliagdo de risco de fuga, de
reincidéncia criminal ou de gestdo de processos judiciais, suscitando sérias
questdes de proporcionalidade, ndo-discriminagéo e direito de audiéncia.®®

« Automacao de tarefas processuais e administrativas: a automatizagao de
notificagdes, gestdo de prazos, categorizagdo de processos e analise
estatistica de pendéncias processuais permite ganhos de eficiéncia
significativos nos tribunais e nos servigos do Ministério Publico.”

7.3. Enquadramento Juridico da IA Forense no Ordenamento Angolano

O ordenamento juridico angolano nao dispde ainda de legislagao especifica sobre a
utilizagéo da IA. Contudo, um conjunto de normas vigentes é directamente aplicavel
a esta utilizacao:

» A Constituicdo da Republica de Angola consagra o direito a um processo
justo e equitativo e o direito a presungdo de inocéncia,”’ que limitam a
utilizacao de algoritmos decisérios automatizados em contextos penais sem
garantia de supervisdo humana efectiva e de fundamentacdo adequada;

« A LPDP (Lein.° 22/11) é aplicavel ao tratamento de dados pessoais realizado
por sistemas de |IA, impondo as obrigagbes gerais de licitude,
proporcionalidade e seguranga do tratamento;

+ O Cdbdigo do Processo Penal Angolano (Lei n.° 39/20) exige a
fundamentagdo das decisdes judiciais,”” o que inclui a obrigagdo de
fundamentar adequadamente qualquer decisdo que se apoie em analises
produzidas por sistemas de IA;

« O principio da legalidade, consagrado no artigo 1.° do CPA, impde que a
tipificagdo dos crimes seja determinada por lei, 0 que limita a possibilidade de
a |A substituir o juizo de tipicidade do julgador.

7.4. Desafios e Riscos da IA na Actividade Forense

também: Al Act (Regulamento (UE) 2024/1689), artigos 14.° e 17.°; ZAVRSNIK, Ale$ (ed.). op. cit.,
cap. 9.

®CEPEJ. Carta Etica Europeia. op. cit., Principio 3 (Qualidade e Seguranca); WACHTER, Sandra;
MITTELSTADT, Brent; RUSSELL, Chris. op. cit.; PASQUALE, Frank. op. cit.,, cap. 1; BARFIELD,
Woodrow (ed.). op. cit., cap. 7.

"AMERICAN BAR ASSOCIATION. Formal Opinion 512: Generative Artificial Intelligence Tools.
Chicago: ABA, 2024. A Opinido conclui que os advogados podem utilizar ferramentas de IA
generativa desde que cumpram os deveres de competéncia (Regra 1.1), supervisdo (Regra 5.1),
confidencialidade (Regra 1.6) e comunicagdo com o cliente (Regra 1.4), sendo obrigatéria a
verificagdo de todos os contelidos gerados por IA antes da sua submissdo em tribunal.

""CPPA (Lei n.° 39/20), artigo 97.° (dever de fundamentagdo das decisdes judiciais: a sentenga deve
conter os factos provados e nado provados, a indicacdo e exame das provas e a exposicdo dos
motivos de facto e de direito que fundamentaram a decisdo). Vide BARFIELD, Woodrow (ed.). op.
cit., cap. 15.

2CEPEJ. Carta Etica Europeia. op. cit., Principio 3 (Qualidade e Seguranga); PASQUALE, Frank. op.
cit., pp. 189-216; WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chris. Counterfactual
Explanations Without Opening the Black Box: Automated Decisions and the GDPR. Harvard Journal
of Law & Technology, v. 31, n.° 2, 2018, pp. 841-887.



O risco de opacidade algoritmica (black box): muitos sistemas de |IA ndo sao
explicaveis de forma inteligivel por ndo-especialistas, o0 que compromete o direito de
defesa e o contraditério processual.”

O risco de discriminagao algoritmica: algoritmos treinados com dados histéricos
tendem a reproduzir e ampliar preconceitos e discriminagdes existentes, o que em
contexto angolano, com dados histéricos marcados por desigualdades estruturais,
pode gerar decisdes sistemicamente injustas.”

O risco de substituicdo indevida do juizo humano: a tendéncia para a
"delegagao cognitiva" ao algoritmo compromete a responsabilidade pessoal do
magistrado ou do advogado pelas suas decisdes e actuagdes.”

O risco de concentragao de poder tecnolégico: a dependéncia de sistemas de IA
proprietarios e externos ao sistema de justica angolano coloca questbes de
soberania tecnoldgica e de acesso a sistemas de controlo e de auditoria.’”

O relatério do Projecto Octopus do Conselho da Europa sobre Angola’” identifica o
reforco das capacidades forenses digitais das autoridades de investigagdo como
uma das prioridades nacionais, incluindo a adopcéo criteriosa de ferramentas de IA
em contextos compativeis com o Estado de Direito.

8. ETICA NO USO DA INTELIGENCIA ARTIFICIAL NA PRATICA
FORENSE: A PAUTA DEONTOLOGICA

8.1. A Deontologia dos Magistrados Judiciais e o Estatuto da Fungao
Publica

Os magistrados judiciais angolanos exercem as suas fun¢gdées no quadro do Estatuto
dos Magistrados Judiciais’ e dos principios deontologicos que decorrem da

BCEPELJ. Carta Etica Europeia. op. cit., Principio 1 (Respeito pelos Direitos Fundamentais);
FLORIDI, Luciano et al. An Ethical Framework for a Good Al Society. Minds and Machines, v. 28,
2018, pp. 689-707; BARFIELD, Woodrow (ed.). op. cit., cap. 2.

Al Act (Regulamento (UE) 2024/1689), artigo 22.° (medidas de supervisdo humana dos sistemas de
alto risco) e artigo 9.° (sistema de gestao dos riscos); CEPEJ. Carta Etica Europeia. op. cit., Principio
5; CONSELHO DA EUROPA. Recomendacdo CM/Rec(2020)1 sobre o Impacto dos Sistemas
Algoritmicos nos Direitos Humanos. Estrasburgo: Conselho da Europa, 2020; ZARSKY, Tal Z. op. cit.,
pp. 121-125.

SAl Act (Regulamento (UE) 2024/1689), artigo 22.°; CEPEJ. Carta Etica Europeia. op. cit., Principio
5; CONSELHO DA EUROPA. Recomendacdo CM/Rec(2020)1. op. cit.; CITRON, Danielle Keats. op.
cit., pp. 1295-1313.

"NACOES UNIDAS. Resolugdo A/HRC/51/L.6 (2022) — O Direito a Privacidade na Era Digital.
Genebra: ACNUDH, 2022; CEPEJ. Carta Etica Europeia. op. cit., Principio 2 (Ndo-Discriminacao);
ANGWIN, Julia et al. op. cit.; CHOULDECHOVA, Alexandra. op. cit.

TANGWIN, Julia et al. Machine Bias. op. cit.; CHOULDECHOVA, Alexandra. op. cit.; DRESSEL,
Julia; FARID, Hany. op. cit.; CEPEJ. Carta Etica Europeia. op. cit., Principio 2 (Ndo-Discriminagao);
ZARSKY, Tal Z. op. cit.

8CEPELJ. Carta Etica Europeia. op. cit., Principio 1 (Respeito pelos Direitos Fundamentais); FLORIDI,
Luciano et al. op. cit., pp. 698-700; BARFIELD, Woodrow (ed.). op. cit., cap. 2.



Constituicdo e dos instrumentos internacionais ratificados por Angola, incluindo os
Principios Basicos das Nagdes Unidas Relativos a Independéncia da Judicatura e
os Principios de Bangalore sobre Conduta Judicial.”” A pauta deontoldgica da
magistratura judicial organiza-se em torno de seis valores nucleares: independéncia,
imparcialidade, integridade, idoneidade, igualdade e competéncia.

No contexto da utilizacdo da IA na actividade forense, estes valores deontoldgicos
impdem deveres especificos:

+ Dever de competéncia digital: o magistrado que utiliza ferramentas de 1A
na sua actividade jurisdicional tem o dever de compreender suficientemente o
funcionamento, as limitacdes e os riscos dessas ferramentas para exercer
sobre elas uma supervisdo efectiva e informada. A ignorancia tecnoldgica
nao constitui exoneracao de responsabilidade;

 Dever de fundamentagcao auténoma: a decisdo judicial deve sempre
reflectir o juizo auténomo e responsavel do magistrado. A utilizagdo de IA
como instrumento de apoio é admissivel;, a delegacdo da decisdo ao
algoritmo, ndo. O magistrado deve ser capaz de explicar e fundamentar a sua
decisao independentemente da ferramenta de IA utilizada;

+ Dever de transparéncia processual: quando o magistrado utilize analises
produzidas por sistemas de |IA na formagao da sua convicgéo, deve divulga-lo
as partes e garantir-lhes o contraditério sobre esses elementos;

« Dever de imparcialidade algoritmica: o magistrado deve avaliar
criticamente os resultados produzidos por sistemas de |A, tendo consciéncia
dos riscos de viés algoritmico, e ndo pode basear-se em analises de risco
automatizadas que discriminem com base em caracteristicas protegidas.

8.2. A Deontologia do Ministério Publico no Contexto da IA Forense

Os magistrados do Ministério Publico angolanos estao sujeitos a Lei Organica do
Ministério Publico® e aos principios deontolégicos da sua fungdo, que incluem a
legalidade, a objectividade, a isengao e a lealdade processual. No contexto da IA
forense, estes principios impdem exigéncias especificas:

« O dever de objectividade e isengao impde ao magistrado do Ministério
Publico que utilize a IA de forma equilibrada e critica, ndo seleccionando
apenas os resultados que favoregam a acusagao e ignorando 0s que possam
beneficiar o arguido;

» O principio da legalidade impde que a recolha e utilizagao de prova digital
assistida por IA respeite escrupulosamente as normas do CPPA sobre meios
de obtencdo de prova, nomeadamente os requisitos de autorizagao judicial
para as medidas de investigagdo mais intrusivas;

SUSSKIND, Richard. op. cit., pp. 198-215; CITRON, Danielle Keats. Technological Due Process.
Washington University Law Review, v. 85, n.° 6, 2008, pp. 1249-1313; ZAVRSNIK, Ale$ (ed.). op. cit.,
cap. 5.

80COE/OCTOPUS. Angola: Cybercrime Country Profile. Conselho da Europa, Outubro de 2023, p. 12.



* O dever de lealdade processual impde a divulgacdo as defesas dos
métodos e ferramentas de IA utilizados na analise de prova, permitindo-lhes
contestar a validade e credibilidade dessas analises;

+ O dever de actualizagao permanente obriga os magistrados do Ministério
Publico a manterem-se informados sobre as capacidades, limitagdes e riscos
das ferramentas de |A utilizadas na investigag&o criminal.

8.3. O Cédigo de Etica da Ordem dos Advogados de Angola e a IA
Forense

A Ordem dos Advogados de Angola (OAA) rege-se pelo Estatuto da Advocacia e
pelo respectivo Cédigo Deontoldgico,®' que consagram os deveres fundamentais do
advogado angolano: independéncia, lealdade, sigilo profissional, competéncia e
urbanidade. A integracdo de ferramentas de IA na pratica advocaticia angolana
suscita questdes deontoldgicas de crescente relevancia:

+ Dever de competéncia e actualizagdo: o advogado tem o dever de se
manter actualizado sobre as técnicas e instrumentos relevantes para a sua
pratica. No contexto actual, isso inclui a literacia suficiente sobre as
ferramentas de IA utilizadas na pratica juridica para avaliar criticamente os
seus resultados e identificar os seus erros;

« Dever de sigilo profissional: a utilizacdo de ferramentas de IA no
processamento de informacgdes relativas a clientes suscita riscos especificos
de violagao do segredo profissional, designadamente quando as ferramentas
utilizadas envolvem o envio de dados para servidores externos. O advogado
nao deve submeter a plataformas de IA genérica informagdes identificaveis
de clientes sem o seu consentimento expresso;

+ Dever de lealdade e diligéncia para com o cliente: o advogado que utiliza
IA na preparacdo de pecas processuais tem o dever de as rever e validar
antes de as apresentar em tribunal. A submissao de pegas geradas por IA
sem revisdo critica (com o risco de conter erros factuais, jurisprudéncia
inexistente ou "alucinagdes algoritmicas") pode constituir violagdo grave do
dever de diligéncia;

* Proibicao de conflito de interesses: a utilizacdo de sistemas de IA
partiihados entre multiplos utilizadores pode gerar riscos de exposigao
inadvertida de informacdes confidenciais de clientes, constituindo potencial
conflito de interesses que o advogado deve prevenir.

A OAA deve desenvolver orientagbes deontoldgicas especificas sobre a utilizagéo
da IA na pratica advocaticia angolana, seguindo o exemplo de ordens congéneres
que ja publicaram guias de boas praticas nesta matéria, designadamente a

8'NACOES UNIDAS. Principios Basicos Relativos a Independéncia da Judicatura. Adoptados pelo 7.°
Congresso das Nacgdes Unidas sobre Prevengdo do Crime. Mildo, 1985 (Principio 6: "Os juizes
devem ser [...] competentes e diligentes"). NACOES UNIDAS. Principios de Bangalore sobre
Conduta Judicial. Resolugdo ECOSOC 2006/23. Nova lorque, 2006 (Valor 6 — Competéncia e
Diligéncia).



American Bar Association®? e a Ordem dos Advogados Portuguesa.®® Estas
orientagdes devem abordar, pelo menos: a verificagdo obrigatoria de pegas geradas
por |A; a preservacdo do sigilo profissional; a transparéncia perante os clientes
sobre o0 uso de |A; e a responsabilidade do advogado pelos erros algoritmicos.

8.4. Principios Eticos Transversais para o Uso da IA na Justica Angolana

Principio da supervisao humana: nenhuma deciséo judicial ou do Ministério
Publico deve ser tomada de forma exclusivamente automatizada, sem supervisido e
responsabilidade humanas efectivas. A IA pode auxiliar, mas ndo pode substituir o
juizo do operador juridico.?

Principio da explicabilidade: os sistemas de |A utilizados na administracdo da
justica devem ser suficientemente explicaveis para que as suas conclusdes possam
ser compreendidas, verificadas e contestadas pelos operadores juridicos e pelas
partes processuais.®

Principio da nao-discriminagao: a utilizagao de sistemas de IA nao pode resultar
em tratamento discriminatério com base em caracteristicas protegidas, incluindo a
origem étnica, o sexo, a condicdo econdmica ou social, a religido ou a orientagao
politica.®

Principio da proporcionalidade: a utilizagdo de |IA na actividade forense deve ser
proporcional a finalidade prosseguida, privilegiando as ferramentas menos intrusivas
e restringindo as mais invasivas aos casos em que sejam estritamente necessarias
e legalmente autorizadas.®’

Principio da responsabilidade (accountability): a utilizagdo de IA ndo pode diluir
ou eliminar a responsabilidade pessoal do operador juridico pelas suas actuacgdes e

8l ei n.° 2/15, de 2 de Fevereiro (Estatuto dos Magistrados Judiciais). Luanda, 2015. O Estatuto
consagra, no seu artigo 3.°, os deveres gerais dos magistrados judiciais, incluindo os deveres de
independéncia, imparcialidade e actualizagao permanente.

8Lei n.° 14/11, de 14 de Julho (Lei Organica do Ministério Publico). Luanda, 2011. O artigo 4.°
consagra os principios da legalidade, da objectividade, da hierarquia e da isengdo como principios
estruturantes da actuagao do Ministério Publico angolano.

8UNIAO AFRICANA. Digital Transformation Strategy for Africa (2020-2030). Adis Abeba: African
Union Commission, 2020. A Estratégia identifica como objectivo prioritario a harmonizagdo dos
quadros normativos de ciberseguranga, protecdo de dados e inteligéncia artificial entre os
Estados-Membros da UA.

8RGPD, artigo 3.°, n.° 2: 0 RGPD aplica-se ao tratamento de dados de titulares situados na Unido
Europeia, independentemente de o responsavel pelo tratamento se encontrar estabelecido fora da
UE. Vide KUNER, Christopher. Transborder Data Flows and Data Privacy Law. Oxford: Oxford
University Press, 2013, pp. 112-134.

8CEPEJ. Carta Etica Europeia. op. cit., Principio 3 (Qualidade e Seguranca); WACHTER, Sandra;
MITTELSTADT, Brent; RUSSELL, Chris. Counterfactual Explanations Without Opening the Black
Box. Harvard Journal of Law & Technology, v. 31, n.° 2, 2018, pp. 841-887; PASQUALE, Frank. The
Black Box Society. op. cit., cap. 1.

Al Act (Regulamento (UE) 2024/1689), artigo 22.°; CEPEJ. Carta Etica Europeia. op. cit., Principio
5; CONSELHO DA EUROPA. Recomendacdao CM/Rec(2020)1. op. cit.; CITRON, Danielle Keats.
Technological Due Process. Washington University Law Review, v. 85, n.° 6, 2008, pp. 1295-1313.



decisdes. A responsabilidade pela utilizacdo de IA € sempre do operador humano
que a utiliza.®

9. PERSPECTIVAS DE EVOLUGAO E POLITICA JURIDICA

9.1. Agenda Legislativa Prioritaria

A analise critica do quadro juridico angolano permite identificar quatro prioridades
legislativas de primeira ordem:

Primeira prioridade — Revisdao e modernizacao da LPDP: o processo de
consulta publica langado pela APD em Margo de 2025 constitui uma oportunidade
historica para dotar Angola de uma lei de protecgédo de dados da geragdo do RGPD,
que incorpore os principios da responsabilizacdo, da privacidade por defeito, da
avaliacao de impacto e da portabilidade dos dados.

Segunda prioridade — Aprovacao da Lei de Cibersegurancga: a proposta em
consulta publica deve ser aprovada em tempo util, com particular atengao para a
definicdo clara de infraestruturas criticas de informacéo e a criagcdo de um CERT
nacional com capacidade operacional real.

Terceira prioridade — Reforma processual penal digital: o CPPA deve ser
complementado com disposi¢gdes especificas sobre prova digital, incluindo
procedimentos de preservagao de dados em risco de destruicdo, regras sobre a
cadeia de custddia da prova electronica e mecanismos de acesso expedito a dados
armazenados por operadores internacionais.

Quarta prioridade — Regulagdo da IA na Administragdo da Justiga: Angola
deve desenvolver um quadro normativo especifico para a utilizagdo da IA nos
processos judiciais e na actividade do Ministério Publico, articulado com os
instrumentos deontoldgicos das profissdes juridicas.

9.2. A Transformacao Digital como Desafio Permanente para os Juristas

8Comissdo Europeia, Ethics Guidelines for Trustworthy Al, 2019, p. 13-15.; Floridi, L. et. al.,
“Al4People_An Ethical Framework for a Good Al Society”, Minds and Machines, vol. 28, 2018, pp.
689-707.



A Estratégia de Transformagéo Digital para Africa da UA (2020-2030)% identifica a
harmonizagdo dos quadros normativos de ciberseguranga e proteccdo de dados
como condigao indispensavel para o desenvolvimento da economia digital africana.
Para os advogados e juristas angolanos, a especializagdo em Direito Digital ndo é
apenas uma oportunidade profissional, € uma responsabilidade deontoldgica. A
complexidade crescente do quadro normativo digital, a aceleragédo do ritmo de
inovacao tecnoldgica e a emergéncia da IA como ferramenta forense exigem uma
actualizacdo permanente e uma abordagem interdisciplinar que combine
competéncias juridicas com literacia tecnologica.

10. CONCLUSOES E RECOMENDAGOES

O presente artigo demonstrou que o Direito Digital angolano se encontra num
momento de maturagcdo acelerada, caracterizado pela coexisténcia de um nucleo
normativo relevante com lacunas estruturais que urge colmatar. Angola dispde de
um quadro normativo assente em pilares identificaveis (a LPDP, a LCE, a Lei n.°
7/17 e o CPA), mas este quadro apresenta insuficiéncias criticas que comprometem
a sua efectividade, designadamente em matéria de ciberseguranga institucional,
processo penal digital e regulagéo da inteligéncia artificial na pratica forense.

A emergéncia da |IA na actividade forense constitui o desafio mais urgente e menos
regulado que se coloca ao sistema de justica angolano. A auséncia de normas
especificas ndo significa auséncia de obrigagdes: os principios constitucionais, as
normas do CPPA sobre prova e fundamentagdo, as obrigagcdes da LPDP e os
deveres deontolégicos das profissdes juridicas ja impdem um quadro de exigéncias
que os operadores juridicos devem respeitar no uso de ferramentas de |IA, mesmo
sem legislagao sectorial especifica.

Com base na analise realizada, formulam-se as seguintes recomendagdes:

+ Ao Legislador angolano: aprovar urgentemente a revisao da LPDP alinhada
com o RGPD, a Lei de Ciberseguranga e complementar o CPPA com
disposigdes especificas sobre prova digital; iniciar a elaboragao de legislagao
especifica sobre IA na administragcdo da justica, prevendo requisitos de
transparéncia, supervisdo humana e proibicdo de decisbes exclusivamente
automatizadas em matérias que afectem direitos fundamentais;

8CONSELHO CONSULTIVO DOS JUIZES EUROPEUS (CCJE). Parecer n.° 22 (2019) — O Papel
dos Juizes na Garantia do Estado de Direito e da Democracia. Estrasburgo: Conselho da Europa,
2019; PARLAMENTO EUROPEU. Resolugéo de 6 de Outubro de 2021 sobre Inteligéncia Artificial no
Direito Penal e a sua Utilizagado pelas Autoridades Policiais e Judiciarias em Matérias Penais
(2020/2016(INI)). Bruxelas: PE, 2021.

% DOMINGOS, Paulino Calei Alves; CALADO, Mateus Padoca; WAPOTA, Alberto Raimundo
Watchilambi. Fuzzy system applied to search for feedback on governance in the Province of
Namibe. ASRIC Journal of Engineering Sciences,. 4.2: 157, 2024.



« Ao Conselho Superior da Magistratura Judicial e a Procuradoria-Geral
da Republica: desenvolver orientagdes especificas sobre o uso ético da IA
na actividade judicial e do Ministério Publico, incluindo programas de
formagao obrigatéria em literacia digital e ética da IA para todos os
magistrados;

« A Ordem dos Advogados de Angola: publicar orientacdes deontoldgicas
especificas sobre a utilizagdo da IA na pratica advocaticia, abordando o
dever de verificagdo das pegas geradas por IA, a preservagao do sigilo
profissional e a responsabilidade do advogado pelos erros algoritmicos;

- A Agéncia de Protecgio de Dados: emitir orientagdes sectoriais sobre o
tratamento de dados pessoais por sistemas de IA no contexto forense,
clarificando as obrigagbes das entidades que utilizam estes sistemas no
ambito da administragdo da justica;

+ A todos os operadores juridicos: investir na sua propria literacia digital e
ética da IA, assumindo a responsabilidade deontolégica de n&do delegar ao
algoritmo decisbes que sao, por natureza, de responsabilidade humana.

Angola tem potencial para assumir um papel de lideranca na Africa austral no
desenvolvimento de um quadro normativo do Direito Digital e da |IA forense que seja
simultaneamente robusto, eticamente orientado e adequado as especificidades do
seu desenvolvimento. O sucesso deste processo dependera da qualidade da
contribuigdo de todos os operadores juridicos para este desafio civilizacional.
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